Jleknus 9 AWbIK KIJTTI BAP KPUMTOIPA®UAF A KIPICMNE
1 AmbIK KiaTi 0ap mmdgpiay saicTepiHiH xacay aJrbIIIAPTTAPLI )KIHE Heri3ri aHbIKTamMajiap

Kabpik xinTi O6ap mmdprayapl maiganaHy Ke3iHAE €Ki caJMakThl Ipolriema Taiina
Oomazpl. Bipiami npobieMa — KYIUSIIBI KIITTEP/l jKacay JKOHE oJiap/bl aKMapaTThIK aiMacyFa
KaThICaThIH a0OHEHTTEpre KeTKi3y. JKanmel apHaynsl OaiyiaHbIic apHa (MBICANIBI, 9JIETTEr] MOIITa
HEMece AJICKTPOH/IBI TIOIITA) apKbUIbI JKI0epTeH Ke3/1€ OChIHIAM KUITTIH JKETKI3y KaylIci3irine
JKOHE OHBIH JYPBICTHIFbIHA KeMuUIMIK Oepy eTe KublH. EkiHII mpobiieMa — 3JIEKTPOHIIBI
KaThIHACTa CEPIKTECTEPIH o) ©31HITH (YPHICTHIFBIH) KaMTaMachl3 eTy. KoppecrnoHaeHITUsIHbI
aTyIIbIJIa KY)KaTThIH JYPBICTBIFBIH pacTayblHa MYMKIHIITT 00Ty KEPEK, ajl AJCKTPOHIBI Xa0ap bl
)KacayIibla ©3 aBTOPJBIFBIH AQJIJIEYre MYMKIHIIrT 0oy kKepek. COHIBIKTaH, 3JICKTPOHIIBI
Ky>KaTTap/a 9JIETTEer1 KOJI KOIOBIH aHaJIOThI 00Ty Kepek.

Ochl npobeManapabl Ienryre MYMKIH/TIK oepi aCCMMETPHSLIIBIK
kpunToajaroputmaep. Onapnaa Typa xoHe Kepl KpUNTOTYPJICHAIPYAiH MpoIeypaiapbl opTypii
KUITTEp/i€ OpBIHAATIA/IbI XKOHE OJIapIbIH apachlH/1a OHAl TaObLIAThIH OaiaHbICTap KOK OOJabl.
ACCHUMETPHSIIBIK KpUNTOAITOPUTMIEP KoOiHece MaTeMaTUKAJIBIK (DyHKIMSIApAbIH KacCHeTTepiHe
HETI3/IereH, ajJl CUMMETPUSUIBIK H(pIayablH aaropuTMaepl kebiHece OpbIH ayBICTBHIPY MEH
OpHBIHA KOO omeparysuiapabl nanananansl. OCbIHAAN 3epTTeyre YIKeH yliec KOCThl aMepUKaH
raneiMaaps! Koctel Y. uddu (W.Diffie), 3. Xemnmman (M.Hellman), P.Mepxis (R.Merkle). Onap
OIpHIII €Ki ecCenTi MIeNIyTe )KaHa YChIHBICTap Oepi.

AccuMeTpusIIbIK mudpaay alropuTMIep Tarbl J1a alIBIK KiATI 6ap ajropurmaep aem
aTananbl. bipae# KinT maimanaHaThIH CUMETPHSUIBIK mudpaay aaropuTmre (KaObIK KiITi Oap
mudpray aaropuTMbl) KaparaHAa acCUMETPHSUIBIK Iudpiay anroputMmae Oip KuiT mmdpraay
YIIiH, all ofaH e3remuie 6ackachl — allblll OKY YIUIH MHaijianaHaabl. AJITOPUTM aCCUMETPUSIIBIK
Jen atajaapl, eMTKeHl mmdpray skoHe Aemmdpiiay KUITTepl OPTYpsi, COHABIKTaH HETI3r1
KpUNITOTPAUSIIBIK TPOLIECTIH CUMMETPHUSICHI kKOK. Exi KinTTiH Oipeyl ambIK (public key) 6ombin
TaObUTA B )KOHE OOpiHE KapUsIIaHy MYMKIH, aJl €KIHIIICI — Ka0bIK (private key) »oHe KYIHsuTbl
Typae cakrainbiHaabl. KinTTepiH KalChIChI, alllbIK HeMece JKa0bIK, mudpiay YIiH, ajl KaichIChl
nemmdpIiay YIliH Mai1aJaHaTeIHBI KpUNTOTPaUsITBIK )KYHEHIH MIHICTIMEH aHBIKTaIa IbI.

Kazipri yakpITTa acCCUMETPUSIIBIK aJTOPUTMIEP TIKIPpUOEae K€H KOMAaHbLIA b, MBICAIIBI,
TEeIEKOMMYHUKAITUSJIBIK JKEJIJIEPAIH aKIMapaTThIK KayIICI3AIriH KaMTaMachl3 €Ty yimiH; Internet
FaJIaMJIBIK SKEJIIHIH aKMapaTThIK KayilCi3AIriH KaMTaMachl3 €Ty YIIiH; 9pTypil OaHKTIK >KoHe
TeJeM XYHeIep/iH Kayilci3iridH KaMTaMachl3 eTy YIIiH.

AmmbIK KUITI Oap mmdpiay aaropuTMIIbI €H a3bl YII €CeNTi IICNly YIIiH MaiaanaHyFra
OoJtaabl:

1. PykcaTchI3 KaThIlHaYyJjaH ACPEKTEP/Il KOpFay YIIiH OepIIeTIH XKoHE CaKTaJaThIH
nepexTepal mudpay yiriH.

2. DNeKTpOHABI Ky>KaTTapra MU PIBIK KOJI KOIOJbI Kacay YIIiH.

3. Kynusuiel KIATTEpi YAECTIPY YIIiH, COCBIH OJIap bl KY>KaTTapAbl CHMMETPHSIIBIK
omicTepMeH mudpayaa naiganaHaibl.



9.2 Bip *kaKTbl pyHKIHATAD

Bapnpik ameik  kinTi Oap mmdpray aaroputmaep Oip JKaKThl JIeT  aTalaThiH
GyHKUMSUTApBIH MaiaananyblHa Heri3aenred. bip skakTel pyHknusiap (one-way function) nmem
OHall ecenTelTiH, Oipak (QYHKIHS MOHI OOWBIHINIA COWKEC apryMEHT MOHIH KUBIH Ta0aThIH
MaTEeMATHKAIBIK (DYHKIUSHBI aTaiiapl. SIFHU, OepiareH x MoHiHIE f{x) MOHIH ecenTeyre KUbIH
emec, Oipak y=f(x) OonraHma, X MOHIH ecemnTeyre OHai XoJ TaOblIMaiael. «OHall KO
TaObuUIMaab» nereHiMi3 DEM-nbl maiiasiana OTBIPBINT KO3 JKETEPJIiK YKBITTa Kepi MOHIH
€cenTeyiH MYMKiH eMecTiri. bip ®axkTsl ¢pyHKUuMsIap kpuntorpadusiaa xem-QyHKIus peTinie
7ie KoJAanblaapl. Xabapap! mudpay yiriH 0ip jkakTel QYHKIUSIIApAbl MaliaanaHy MaFbIHACKI3,
cebeb61 mudpnanran xabapapl Kaita amryra kenmeini. [udpnay ymriH apHaiibl Oip JKaKThI
¢byHKUMsTap MaiganaHagsl — JIOKbI (HeMece Kynusichl) O6ap Oip »kakThl ¢yHKuusuiap. byn Gip
KaKTBl (YHKUMSUIAPABIH €peKIle Typi, oJapAblH KeiOip Kymuschl (JI0K) (YHKUUSHBIH Kepi
MOHIH T€3 eCenTeyre MyMKIHIIK Oepei.

Jlroks! Gap Oip >kaKThl f (PYHKIUS YIIIH KeJeci OeKiTynep OpbIH ajabl:

1. x Oumin f{x)—THI ecenTeyre oHal;

2. f(x)—Tbl OiJI€ OTBIPHIN X—TbI TA0Yy KUBIH;

3. KelOip KYNUsIIbl aKNapaTThl KOCKIMIIIA 0171€ OTBIPHIN X—ThI €CETITEYTe OHAM.

9.3 AccuMeTpusiiIbIK ajJropurMaepai mmdpiiay yuliH naugajaany

XX raceipabiH  70-mi oxburgapel Juddou men XemnMaH eki KUITTI HaiiganaHyra
HEeTi3/1ereH mudpaay IpUHIHUNTI YCbIHABL. By kinTTep e3apa Oaitnanbicta Oosca n1a, OipeyiHeH
(ambikTaH) OackaHbl (KAOBIKTBI) €CEeNTey MYMKIH eMec. bysl mpHHIMMTI maiaanaHybuiapsl
mmppray/nemmdpriay KiATTepiMEH KamMTaMachl3 €Ty MpoOjieMaHbl IIeUly VIIiH MaiganaHyra
Oomazpl, 1911 aiiTKaHaa — Oyt mpoGsieMansl skoro yiniH. Juddu men Xennman adTkannai, anjabH
ajia YJIeCTIpUIreH KUITTep AepekTepai mmdpray yuriH naiigananday kepek (eiTkeHi Oip agaMra
Oenrini Kynust — Oy enai Kynus emec). JKaObIK KiAT Tek Oip agamra FaHa Oenriii 007y Kepek —
OHBIH MECiHE. ACCUMETPHSUIBIK aJrOPUTMHBIH OCBIHJAN MaifanaHy NPUHINII auiblK wiugpaay
HEMeECe auiblK Kiimi 6ap wugpaay nen atanajsl.

Ochbl PUHLMIIKE COMKec Ke3 KeJreH ajgaM Xalappl allblK KUITHEH MUdpiay MYMKiH.
Xabap/apl alibIll OKyFa TEK KaObIK KIJITTIH Uecl FaHa icTel anaapl. Mplcansl, naiganaHymsuiap A
MeH b ambIK mmdpiay cxemachlH maimanaHchiH. [ladigamanymsl 4 Kynmusutbl Xabapasl TEK
naiaananymsl b-ra xxideprici kencid. On yIIiH Kenecl icTepai OpbIHIay KaKeT:

1. [Matimananyurel b maligananymibl A-Fa e3iHiH albIK KiATiH U Ke3 KenreH OaimaHbIc
apHa apKbUIbI Ki0epei, MbICaIbl 3JIEKTPOH/IbI MTOIITa OOWBIHIIA.

2. Taiimananymsl 4 e3iHiH XabapblH M anblHFaH ambK U KiUTTIMEH mudpoan
mmppranran C xabapabl anaibl.

3. ludpnanran xabap C naigananymsl h-ra xioepiyie.

4. INanipananymsl 5 ansiaran xabapael C ©31H1H KaOBIK KIITIMEH R allIbIll OKUIBI.

Erep mmudpnay onepanusuasl F' nen Oenriiecek, an aemudpray onepanusasl F, oHga
NailalanylmibIap  apachlHIAFrbl  aKMapaTneH ajaMacy MPOTOKOJBIHBIH — cxemachiH 9.1
cyperTerifieit kepceryre 060aapl.
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Cypet 9.1. Ambik mudprayasiH cXeMachl

Amplk mmdpraynsl naiganaHy KiATTepHi YJecTipy mpobiemachiH miemesi. bypbiH
mudpranFal JepeKTepMeH alMacyIblH alJbIHa MaiJanaHynbuiap KaHaa na 6onca TypiMeH
xaObIK OaiflaHbIC apHa apKbUIbI MaianaHaThIH KYMUSUIBI KUITTI XKETKi3y Kepek OomareiH. On
yiiH 6ip OipiMeH Ke3JieceTiH Hemece Kyphep/i xkibepeTin. Erep naiinananymsiabiH 6ipeyi KUITTI
e3repTeTiy 0oJjica, OHJAA jKaHA KUITTI KalWTajaH ©31HIH a0OHEHTIHE JKETKI3y KepeK OOJaThIH.
AmbIk KinTi Oap kpunrorpadusna 6api oHail. baiinaneic yiieciHiH HaiJanaHyIIbUIaphl alllbIK
KUITTEPMEH JKoHe onapMeH mmmdpnanran xabapimapMeH epkiH aiiblpOaca amaael. Erep
naiananymsl 3 KYNUsUIBl KUITIH CEHIMJII cakTaca, OoHAa OepiieriH Xabapiapiabl €HmIKiM OKH
aJIMauIbl.

Xabapnapael Oepy >kedifie anrMacy MpOIeAypachlH OHAWIATY YIIH OJETTe IepeKTep
0asacpl maiinanaHaabl, OHBIH IHIHAE OapiblK MalgaNaHyMIbUIAPABIH — allbIK — KIITTEpi
cakranbiHaAbl. Kepek ke3ine KyieHIH naiigaianymbichl 0a3aman 0acka agaMHBIH alllbIK KiITiH
CypaIl aJIbIll OHbI Xabapapl mudpiay YIIiH MaiaanaHabl.

9.4 AlbIK KiJITi 0ap aaropuTMHBIH HeriziHae HM@pPIIbIK KOJ KO0

Keiibip agammap OeteH xabapiapibl €3repTy MYMKiH, €3 aBTOPJIBIFBIHAH 0ac TapTy
MYMKIH Hemece Oacka ajaM Jen e3iH-e31 aTay MYMKiH. Byln eTe aKTyaiisl 3JeKTPOHJBI
KOMMEPIHSIHBIH JaMybIMEH jkoHe VHTepHET apKbUIbI KbI3METTIK TeseM jkacayna. COHABIKTaH,
KOPPECTIOHICHIIMSHBI ATYIIbIa KY>KaTThIH TYPBICTBIFBIH pacTayblHa MYMKIHIIT 00y Kepek, ail
ANIEKTPOHABI Xabapabl >Kacaylibla 63 aBTOPJBIFBIH JQJ/IEyre MYMKIHIITT OO0Jy Kepek.
CoHIBIKTaH, 3JEKTPOHBI KYKaTTap/a 9JEeTTerl (PU3MKaIbIK KOJI KOIOJIbIH aHaJOorbl 00Ty Kepek.
Byn ke3ne Kool KOIOIbIH KeTleci KacueTTepi 00y Kepek:

1. Konael TeK Oip agam FaHa KOsUIazbl, ajl TYPBHICTBHIFBIH K601 TeKCepy MYMKIH;

2. KOJI KOro OepiireH xabapMeH y3iKci3 OalmaHbIcTa 00Ty KepeK jkoHe 0acka Ky>KaTKa
KeIIipinmeiini;

3. Ky)KaTKa KOJI KOMFaHHAH KeHiH, OHbI ©3repTyre O0IManIbI;

4. KOUBLIFaH KOJ/1aH 0ac TapTy MYMKiH eMec, SIFHU KYKaTKa KOJI KOHFaH ajiaM KeiliH MeH
KOUMAaAbIM Jien alTalIMaubl.

AccuMeTpusiiblK  mudpaay anroputMmaep THPPIBIK  (SJIEKTPOHABI) KO  KOKOIBI
KypacTeIpy YIIiH maiganany MyMkiH. Hugpasik (3jaekTponabl) Koa Koo (digital signature) —
Oy OepiieTiH aKmapaTThiH aBTOPJBIFBIH TEKCEPYre MYMKIHJIIK OepeTiH OHBIH Oiperel CaHIbIK
KOCBIMITIAChl. DIEKTPOHABI (TUdpbiK) Kot Kot (LK) Tipkenren y3uHABIFB Oap OUTTEp Ti30€eri
OoJbIn TaOBLTABI, OJ1 OeNTial Oip TypAe aKmapaTThiH IMIHACTICI MEH KYIHUSIIbI KUIT KOMETIMEH
ecenrene.

[udpaslk Koyl KOIOABI KYpacTelpy OapbIChIHAA apHailbl TypiMeH OapiblK xabap TOJBIK
mudpranaapl Hemece XxadapaH Xem-QyHKIUSACHIHBIH ecenTtey HoTmxkeci. Kebinece COHFBI oj1ic



nananbpiHaabl, ce0ebl XxadapaplH Meumepl opTypii 00y MYMKiH, Keije oTe YJIKEH, ajl Xell-
KOJBIHBIH Y3bIH/IBIFbI TYPAKTHI ’KOHE aca YiKeH emec. Exi BapuaHTBIH Ja Kapall HIbIFaibIK.

En xapamaiibiM omic e3apa OaliaHBICKAH €Ki KUITTI (AIIBIK KOHE >KaObIK) MaliganaHy.
Bipak xaObIK MEH ambIK KUITTIH pOJbAEpl ayblcaabl — KOJ KOKO KINTI KYNHsUIbI OONajbl, ai
TeKcepy KUITi — ambIK. Erep anibik KinTi OOWbIHIIA KaOBIK KUITTI TadaiMay KACHETl CaKTaIaThIH
Ooica, OHIA KOJ pETIHAE KYNHMsUIBI KIUITIEH MudpiaaHFaH XxaldapAslH e31 00y MYMKiH.
ConbIMeH, xabapra KOJI KOSIIbI TeK >KaObIK KUITTIH HMeCi, aj ambIK KiITi 6ap apOipeynep Ko
KOIOJIbI TEKCEPE aabl.

Mpicaibl, maitnananymsl 4 naigananynisl h-Fa KoJl KOWBUTFaH Xabap xiOeprici Kememi.
Kon xorozpl skacay koHe TEeKCEpy MPOIeaypachl Keeci KaJlaMHaH TYPaJbl:

1. INakipananymsl 4 mainananymsl b-ra e31HiH ambIK KUITIH U Ke3 KelreH Oaiianpic
apHa apKbUIbI J)Ki0epei, MbICAJIbI AJIEKTPOHIBI MTOIITAMEH.

2. TMaitnananymbsl A xabapasl M e3iHiH ka0bIK R kinTiMeH mudpnan mmdpiaanrad C
xabap/Ibl anajbl.

3. ludpnanran xabap C naitgananymsl b-ra xioepinei.

4. Maitnananymsl b naiigananymibl 4-HbIH allbIK KUITIH MaiiIalaHbI adblHFaH Xabapapl
C ameim okuabl. Erep xabap amibuica, oHAa oFaH maigananyisl 4 KO KOHIbL.

By npoTokonasl cxema Typinze kepceryre 6omansl (cyp. 9.2).
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Cypert 9.2. Lugpaslk KO KOIOJBI )Kacay )KoHE TeKCepy CXeMaHbIH OipiHIli BapuaHThI

[Maiinananymsl A ©3 xaObIK KUITIH CEHIMJI CaKTar OTBIPFaHINA, OHBIH KOJ KOIOBI IyphIC
6omanel. Oman 6acka, a0OHEHT A-HBIH JKaObIK KiJTIHE PYKCAT ainMai, xabapasl e3repTy MyMKIH
eMec; OCBIMEH ayTeHTH(HKAINA KIHE AepeKTep OYTIHIIr KaMTamMachl3 eTije.

Koc kintrin pusukansik yeeiaysl DK naiinananateiy HaKTH kyliere Toyenni. KeOinece
KT (aiiinra xa3pUiafbl, OHJA KUITTEH Oacka MalJalmaHyllbl — KUIT HWecl Typasbl akmapar,
KUITTIH KBI3MET €Ty Mep3iMi, KOHE HAKThI JKYHEHIH KYMBICHIHA KaXKETT1 AEPEKTEP KUBIHTHIFBI
6oy mymkiH. Kint ueci Typansl 1epekTep aBTOPJBIKTBI aHBIKTayFa MYMKIHIK Oepeni, cebebi
KOJIZIBI TeKCepy Ke3iHIe aHBIK HIBIFajbl - KiM xabapra Kos kouasl. Onerre DK Tekceprenzae
HOTHIKECI BIHFAMIIBI TYpAE KOJ KOWFaH MailaJaHyIIBIHBI KOPCETIN 3KpaHFa IIBIFAJlbl, MBICAJBI
ObLIaki:

"Tlognuce ¢anya npukasz.doc BepHa (ArTop: CokojioB A.U.)"

9.2 cyperTe KOpecTIITeH cxeMa — OYJI KY>KaTThl KaJINbIHA KeJTipyiMeH u(PIbIK KO
KO0 cxeMachl. Ky)kaTTel KajambiHa KeNTipyiMeH IU@PIIbIK KOJIJIBIH KypaMblHA KYKaTTBIH 031 e
Kipei: KOJAbl TeKCepy OaphIChIHIa aBTOMATTHI TYp/e KyXaT JeHeci Ae ecenrenesi. Erep ambim
OKBIFAaH Ke3/le Xabap IypbiC KallblHA KeJice, OHJa KOWBUIFaH KOJI J1a JYPBIC JIEN CaHaaJbl.
KyxaTTel KanmbiHa KeNnTipyiMeH IU@PIBIK KOJ KO, MbIcadbl RSA anmroputmbl kKemeriMeH
JKY3€re achIpblTy MYMKIH.



KyXaTThl KanmbeiHa KenTipyiMeH Hu(pIbIK KO KOOI NMaiaananFania Oapislk xadapra
KOJI KOMBUTabl, SFHU o1 mudpraanansl. bipak, kasip Toxipubesne onait icremeiini. AMbIK KiATi
6ap mmdpray anropurmzaep Oasty, ojlaH opi XxabapAbIH OYTIHAITIH pacTay YIIiH Kell XaJ KeJeMmi
KaxxeT Oomanel. XKone me DIIK ecenrteiiTiH anropuTMaepIiH OapibiFbl €Cel YIIiH aJblH aja
CTaHJAPTTHI Y3BIHIBIFBI OepiireH xabapnapabl naiigananaasl. Meicaisl, peceit [OCT P34.10-94
anroputmaa Oy Memmepi 32 Oaitka TeH. COHIBIKTaH, YaKbITTHI KOHE €CENTEY PeCypCTapbl
YHEMJEY YILIiH, aCCUMETPUSIIBIK alrOpUTM oieTTe Oip OarbITTanfaH Xenl-(QyHKIHUSIMEH Oipre
naiinananaasl. MyHaa 6aceinaa Xen-(QyHKIMs KOMETIMEeH Ke3 KeJITeH Y3bIHABIFEI 0ap xalbapaan
KepeKTi Medepi 6ap xemr-ko ecenreneni, cockiH DK ecentey yuriH annbiHIa alblHFAH XEIl-
Ko mudpranaabl.

KyxarTeia xem-koe1 6oibiHIIa ecentenreH DK KochLIaThIH HUPPIBIK KOJ KOKJIap
nen atananael. OcbiHAAN MUQPIBIK KOIAap KeWOip CaHIbIK KOl OOJBIN TaOBLIAILI KOHE OHBI
KOJI KOMBUIATBIH KYXKaTKa TipKey KaxkeT. XalapaslH e31 Oy karmaiia mudpraHOaiasl sxoHe
albIK Typae LudpIbIK KOJIMEH Oipre xidepineni.

Erep maiimananymisl 4 mainananymbl A-Fa KOCBUTFaH MUQPIIBIK KOJIMEH TOJBIKTHIPBUTFaH
xabap M xibeprici keince, OHIA KON KOIOJBI »Kacay MKoHE TEKCepy Npoleaypachl Kejeci
Ka/JlaMHaH TYpPaJbl:

1. IMaligananymsl 4 naiinananyusl b-ra 31HiH ambIK KinTiH U ke3 keireH OaiinaHbic
apHa apKbUIbI XKiOepei, MbICaJIbI JIEKTPOH/IbI MOIITAMEH.

2. INMaiipananymsl A ceHiMII Xem-QyHKIUsICH H KeMeriMeH 63 Xa0aphIHbIH Xe-KObIH /1
= H(M) ecenreiimi.

3. Cocsin naitnananyuisl A xabapIblH XeII-KOABIH /1 ©31HiH Ka0bIK R KUITIMEH
mudpIaiap! s)xoHe LU pIbIK Koasl C anaspl.

4. bacrankel xabap M mudpnslk KoiMmeH C Oipre naigananyiisl h-ra xidepiieni.

5. Tlaiigananymisl 5 ansiHFad Xxa0apasiH M Xem-KOJIbIH 4 eCenTeiili, COChIH
naiiananyusl A-HbIH alllbIK KUITIH Haiganasnsin TU@pabk Koaasl C Tekcepei.

By npotokonnel cxema Typinzae kepceryre 6omanst (cyp. 9.3).
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Cypert 9.3. [{udpapik KOJT KOOIBI jKacay KOHE TEKCEPY CXEMaHBIH €KiHIIlI BApPHAHTHI

Xemr-pyukmust D1K-H anropuTMHBIH KypaMbIHa KipMEHIi, COHABIKTaH CXeMaja Ke3
KeJreH CeHIMAl Xem-pyHKIUS MaijanaHy MYMKiH.



CypettenreH Koil KOIOABI jkacay MHporeci KOHQHICHIMAIABIKTH KaMTaMachl3 €TIHEH .
SrHM OCBI TOCUIMEH XKiOepinreH xabapapl e3repTryre OonaMaiabl, Oipak >KiOepyIIiHIH alIbiK
KUITIH Taii1anaHbIn OKyFa 00Jabl.

Ken »xarpaiina xenrtipiireH HUQPIBIK KOJIbI jKacay KOHE MaljanaHy cXxemachl o0JeH
KEeTKUTIKTI. bipak maiinanmanymbl A anaskThIK Kacay Karaaimapel aa Oomanel. Melcaisl,
KiOepireH Kyxar 4 naiananylmblHbIH Yeri 00JIChIH (KbI3MeT eTkeH yiriH). Ilalinananymsr b
IUGPIBIK  KOJIBIH AYPHICTBIFBIH aHBIKTAIl OHBI aKlia aiy YIoiH mnaimananael.  bipak,
naigananymsl 5 Ko KOHBUIFaH KYKaTTaH Oip He OipHelne KellipMe jKacall ajblll, aHAa-CaHaa
OaHKire OapblII aKiia ajgy MYMKIH.

OchiHmall anasKTBIKTB OOJIbIpMay YIIH HUQGPIBIK KOJJIApFa Wl KOCaIbl YaKbIT
oenricin. KykaTka Kol KOWIFaH JlaTa MEH YaKbITThI Xabapra KOCHIN KY)KaTIeH O0ipre Ko KOsIIbI.
Yek apKbUIBI TOJIEM >KacaraH/a yakbIT OenriciH OaHk OalKar JepeKTep KOpbIHA €HI13y MYMKIH.
Enpi uekThl KaiiTanan nainananateiH 0oca, OyJ1 KOpiHiT Kanabl.

Hudpasik KO KOIIBIH ©3re TYpl MoubiHOamatimely TAGPIbIK Koi. DIK-gan oHBIH
alBIPMAIIBUIBIFBl — KOJI KOWFaH ajiaM pykKcaT Oepmece KoJbl Tekcepyre 0onmaiinbl. COHbIMEH,
KYKaTThI aTylIbl Xabapra KOJ KOHFaH aJlaMHBIH PYKCATBIH ajMail KOJI KOOIl KOpCeTe aIMai bl
(HeMece KOJIbIH TIYPHICTBIFBIH JQJIEN/ICH aMaiabl).

9.5 AccuMeTpHSIIBIK aJrOpUTMIEPAi NaiAaJaHbIN KYNHUSJIbI KUITTI KypacTbIpy

Toxipubene ambIK KiaTi 6ap anroputMaep xadapiapabl TikesdeH mmudpiay yIiH CUpeK
navganaHaapl. byran ocep eTenl YIKeH JaepekeTep KeyieMiH mudpiaay MeH aemmdpiay Ke3iHae
ACCUMETPHSUIIBIK aJITOPUTMIICPAIH aca YJIKEH eMeC KbULIaMAbIFbl. OWUTKEHI, amblK KUITI Oap
xyuenepae Herisri omepamus 500-1000 OUTTHI caHAapabl YIKEH MOMYN OOWMBIHINA IOpEKere
KeTepy. bipak, KbIcKa JAepeKTep OJIOTBIH OHJETEH/IE, MBICAIbl OCNTiIl Y3BIHIBIFEI Oap KUITTED,
OYJ1 aIrOpUTMIEP JKETKUTIKTI THIMII 0071y MyMKiH. COHIBIKTaH, KeJiecl KypaMbl CXeMaHbI KHl
nanganaHaabl: aCCUMETPHSIIBIK aJlTOPUTM CECCHSHBIH KUITIH KEJICUTy YIIH KOJITaHbUIAJIbI, aj
COCBIH OyJT KUIT xabapiapabl CUMETPHUSIIBIK aJTOPUTMBIMEH MUdpiay YIIH KYIHSUIBl KT
pETIH/IE IIBIFa/IbI.

CeccustHbIH KYNHUSUIIBI KUITTI KYPACTHIPYABIH KapamaiblM MPOTOKOJIBI Keleci Typae 0oy
MYMKiH (erep KeiiOip OaifmaHpic KYHEHIH NaijamaHymslIapsl  KUITTEpIl  YJIECTIpy
OPTAJIBIFBIH/IAFBI AIlIBIK KUITTEP JepeKTep Oa3achblHa pyKcaT allblll OThIpca, oyiap ojaH Oip OipiHiH
aIIbIK KIJITTEPIH aJIBIT OTHIpAp €11):

1. TMaiimananymibl A maimananyibl A-HBIH allbIK KIJTIH KUITTEPAl YAECTIpY
OpTaJIbIFbIHAH ajia/ibl HEeMece Typa NaiiianaHyuibl H-HbIH ©31HEH.

2. INakigananymisl 4 Ke31€WCOK CEaHCTHIK KUJITTI TeHEpaUsIIai bl )KOHE abIHFaH allbIK
KUITTICH OHBI A (pIIanIb.

3. lllu¢pnanran ceaHCTHIK KINT Maiaaganymsl b-ra xidepinei.

4. INafinananymisl 5 anbIHFAH MAKETT1 ©31HIH KaO0BIK KIITIMEH aIllbIll OKUIbI.

5. aiinananymmsuiap 4 sxoHe b KeniciareH ceaHCThIK KIITTI MdprianFal XxadapiapMeH
anMacy YIIiH naiigaianabl.

A xoHe b Koc naiaanaHyIbuiapasiH mudpiay — nemudpiay yiIiH OpTak KyIHsUIbI
KiITTI K KypacThIpy CXeMachIH KeJieci TypAae Kepceryre 6omiasl (cyp. 9.4).
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Cypert 9.4. OpTak KYIMUsUIBI KUITTI KYpacThIPY CXEeMachl

byn cxema 9.1 cyperreri cxemara yKcaiiipl, O©MTKEHI OHJIA J1a alllbIK KIATHEH Mmudpray
TOpTIOl mMaiimanaHazbpl. AWBIPMAIIBUIBIFEI TEK HEeHI mmdpnayga. 9.4 cyperreri cxemana aca
YJIKEH €MeC CEaHCTBIK KUIT mu@piaHaasl, 07 opi Kapail CUMMETPHSUIBIK IHdpiIayaa KyTUsITbl
KUIT peTiHAe TMaimanaHagbl. YJKEH eMec JACpeKTep OJOKThIH Mmudpiaybl >KETKUTIKTI Te3
OpbIHJATaAbl KOHE MbIHIAaFaH MaifalaHylbuiapsl 0ap >Kyileneri TelIeKOMMYHHUKALUSIIBIK
MIPOIIECTEPIl TEKEICMEHII.

9.6 AIbIK KijITi 0ap mmdpiay aJaropurmre KOMbLIAThHIH TAJANTAP

AmbIK KinTi 6ap mmdpiay aarOpuTMHBIH HETI3T1 KOJAaHBUTY TOCUIACPIH KapacThIPHIIL,
Hupdu wmen XemMaHHBIH TiKip OOHBIHIIA ambIK KinTi Oap mudpiay airopuTMbl
KaHaraTTaHbIPBUIATBIH TaNanTapabl 3epTreiik. by tamanrap keneci:

1. Ecenrey xarpIHaH OHail KOCTapAbl (AIIBIK KUIT, )KaOBIK KIJIT) XKacay.

2. Ecentey »arbplHaH OHAH aIllbIK KIJITIEH Xabap sl mudpiay.

3. XKaObIK KUITTI MaiijanaHbIl ecenTey >KarblHaH xabap/apl oHall nemmdpray.

4. AmIbIK KUTTTI O1TiI Colikec xaOBbIK KIJITTI €CENTeY JKarbIHAH aHBIKTay MYMKIH eMec.

5. AMBIK KUITTI )koHe muQpranFad xabap/apl faHa Oije TYphI 6acTanksl Xadapabl
€cernTey KarblHaH KaJIlbIHA KeNTipy MYMKIH eMec.

Ocpbl Jxansl TananTapJad KOPiHill TYp, alllbIK KUITI 6ap HAKThI aITOPUTMIBI JKY3ere
achIpyBl coikec Oip KaKThl (PYHKIUSAFA TOYEIIi.

bi3 kapacTbipaMbl3 ambIK KiTi Oap TOPT aJrOpUTMIbI, OJAPAbIH YIIEyl TaxipuOene
OYpBIHFBIIAH KOJJIAHBUIAABI, all TOPTIHINICI aKmapaTThl KOpray >Kyienepae >KakplHIa FaHa
naiganana Oactanael. byn anropurmaep omerTe TYpii Makcarrap yuriH maimanaHanasr (9.1
KECTCHI KapaHbI3).

Kecrte 9.1. Amibik xinTi 6ap asroputrMuaep

Maiinanany MmyMKinmiri

AJITOPUTMHBIH aThI Hepexrepai mudpnay |  [udpasik KinrTi kemicy
/ nemmdpnay KOJI KOIO HeMece KypacThIpy
RSA Hoa ) N
Huddu-Xenmman aaropuTMbI Kok Kok U
Onb-I"'amalp alropuTMel 4B 46 4B
DJUIMNTUKAIIBIK KUCBIKTapAbl k) 4E) k)
MaiifalaHaThIH aIrOPUTMIEP




Tarpl aifTa KeTeWik, OapiabIK aCCUMETPUSUIBIK anroputMmiaep Oenrim — Oip
MaTeMaTUKaIbIK (QyHKIMsmapra Herizaenren. OnapabiH )KYMBIC 1CTeYIHIH IdJenaeyl Kypaesi
00Jly MYMKIH, COHIBIKTAH 013 TEK >KYMBICBIHBIH HETI3T1 NMPUHIUINTEPIH FaHa 3epTTECHUMI3.
Kpunrorpagusislk anropuTMaepaiH KeOi KIACCHKANBIK CaHIap TEOPHAChIHA HETi3/eieml.
Byn TeopusiHbIH Heri3epiMeH 613 TOMEHIPEK TaHbICAMBI3.

Herisri Tepmunaep

AmbIK  Kiari  6ap ummdpaay aaroputMsl  (Hemece  aCCMMETPHSJIBIK
KPUNTOAJTOPUTMbI) — ImM(piiay MEH allblll OKY YIIIH OPTYPJi KUITTEpAl HaijaiaHaThiH
KPUNTOTPAQHSIIBIK aITOPUTM.

7KabbIK KiJT - acCUMETPUSIIBIK KpUNTOrpadusIIbIK aaroOpUTMICPIS MaiaaraHaThIH
KUIT, OJ1 )KaChIPbIHY TYpJI€ CaKTaJIbIHY KEepeK.

Bip xakThl PyHKIUSA — ecenTeyre oHaid, OipaKk (YHKIUSHBIH MOHI OOWBIHIIA OFaH
coiikec apryMeHTTHl TaOybl KMbIH MaTeMaTHUKalbIK (YHKUHA. SIFHU x Olre OTBIPBIN f{x)-ThI
ecenTeyre oHal, O6ipak 6enrimi f{x) OoMbIHIIIA COKEC KEeJIETIH X MOHIH TaOy KUBIH.

JIrokbl 6ap (Hemece Kymusichbl 6ap) Oip akTbl PyHKIUA — Oy Keilip KymHschl
(;r0K) Gap O1p kaKThl (HYHKIUSATIAPIBIH epeKIe TYpi, 0J1 GYHKIUSHBIH Kepl MOHIH KETKUTIKTI
TE€3 ecenTeyre MyMKiHJIIK Oeperi.

AIIBIK KiJT - acCUMETPUSUIBIK KPUNTOrpaUsIIBIK aJrOpUTMAEpAE MaiianaHaThiH
KUIT, OHBI )KaCBIPBIHY TYpJIE caKkTamacaja 001a bl

KocbliaTblH HHPPIABIK KOJ KOKJIAP — KYKATTBIH XEII-KOIbI OOWBIHIIA €CeNTeNTeH
Ko Koronap. OChIHIal KOJ KOroiap KerOip caHABIK KOJbI TYpiHAE OOJabl KOHE OHBI KOJ
KOATBIH KY)KaTKa Tipkey Kepek. MyHpaa xabapablH 631 mmdpiaHOaisl )KOHE aIllblK TYpIe
U pIIBIK KOJIMEH Oipre xidepinei.

Hudpabik (3aexTponabl) Koa kKow (digital signature) — OepineTiH aKmapaTThIH
aBTOPJIBIFBIH TEKCEpE ajaThIH, OFaH Oipereil CaHIbIK KOCBIMINIACHL. DJIEKTPOHIBI (LI PIIBIK)
KoJ Koto (D1IK) TipkenreH y3bIHIBIFBI Oap OuTTEp Ti30eri 00k TadbuIambl, 071 Oenriii 6ip
TYPAE aKNapaTThIH 1MIiHAETiCI MEH JKOHE KYIHSUIbI KUIT KOMETIMEH eCenTeNe]i.

KyxarThl KajanbiHa KeJTipyiMeH HUQPJIBIK KOJ KO — MYHIA KYyXXaT KOJIJIbIH
KypaMbIHa KipeTiHaeH 0oJabl: KOJIbI TEKCEPYy OaphIChIHAA aBTOMATTHI TYpJAE KYKaT JIeHeCl
ne ecenteneni. Erep ambin okpiFaH ke3ze xabap Qyphic KajimblHA Kelce, OHAa KOWBUIFaH KOJ
Jla IyphIC TSN CaHalaIbl.

Cypakrap

1. AccuMeTpusuIbIK MK (pIay alrOpUTMHBIH CUMMETPUSITBIKTAH alibIPMaIIbIIBIFbI
Hene?

2. AmbIk kitTi 6ap mmdpiay aroputMaep ToKipuodeae KaHaan ecentepal menyre
KOJIJIaHbLTy MYMKIH?

3. Kanpaii MaTemaTukanbik QyHKIUsIap Oip ®akTel aen artanaabl? Kpunrorpadusga
oJlap He YIIiH KOJAaHbUTy MYMKiH?

4. LndpasiK KOJI KOO JeTeH He?

5. AmbIK KiTi 6ap mudpray aaropuTMAEepIl NaianaHFan1a MuQpPIIbIK KO KOO IbI
KYPacThIPy aJITOPUTMBI KaH1aid 00J1a 1b1?

6. [Nalimananymsuiap TOOBIHAA OPTAK KYMHSUTB KUITTI KYPaCTBIPY YIITIH aIllbIK KiJITi
Oap mudpray anropuTMIEp Kai Typ/e naigaiany MyMKiH?

7. ACCUMETPUSIIBIK alTOPUTMAEPTe KOMBUIATBHIH TAJIANTap KaH1ai?



