Jleknus 12 ANIEKTPOHObIK LUADPIIbIK KOJ
RSA anropurmsa HerizaejareH 3JeKTPOHIABIK KOJI

RSA anroputmabl naiinanany cxemana yikeH N Moaylni OoiiFaHna, KaCKYHEMJE JKaObIK
KUITTI aiy »oHe muprianFan xadapapl amibll OKy MYMKiHAiri Oonmaiinel. bipak, 6yn cxemana
KacKyHeM aOOHEeHT A-HblH aboHeHT b-ra OepineTiH Xabapabl aybICTBIPY MYMKiH, OHTKEHI
aboHeHT A o3 xabapblH h-7maH amblK OaillaHBIC apHA AapKbUIBI aJbIHFAH AalllbIK KUITIICH
m@praiapl. AMIBIK KUIT alliblK apHA apKbUIBl OCPINTEHIIKTEeH, Ke3 KEINTeH ajlaM OHBI aJIbII
xabapapl aybICTBIPY VIIIH Naijnanany MyMKiH. MyHaH KyTbulyFa Oojazel, erep KypAemi
MIPOTOKOJIAAP/IBI TTAlJalaHATIH O0JICAK, MBICAIIBI, KEIIeCi.

BypeiaFpinail naiinananymsl 4 naiigananymsl b-ra OipHemie m; OJOKTaH TypaThiH Xabap

Oeprici kenciH. balmaHbIC CEaHCTHIH ajAblHAAa a0OHEHTTEP AalllbIK JKOHE >AOBIK KUITTEp.i
reHepauusIaiIbl, olap KecTeae KopceTiren el Oenriieneni:

AnbIK KiIT [7Ka0bIK KijaT

[Maiimamanymel A|  Na, da eA

[Maiinananymel 5|  Ng, dp g

Hotwxkecinne opbip maiganaHymibia €3 MEHIIIK amblK (eki OeNiKTeH TypaThiH) JKOHE
KaObIK KuiTTep Oomazpl. CoChblH TalJalaHyIIbUIap amiblK KUITTEpIMEH anmacaabl. by
MPOTOKOJIIBIH JAMbIHAAY KE3CHI.

[IporokonasiH Heri3ri Oeiri Keneci KaiaMHaH T¥Ral[bll

1. AnapIMeH maiananymbsl 4 caHmapabl ¢j = mie mod N ecenreiini, ssFHU Xa0apabl 63
KaOBIK KinTiMeH mudpiaiabl. Ochl i1C-0peKeTTep HOTWIKECIHIe Maiganmanybsl A xabapra Koj
KOSIZIBL. q

2. CocblH maiiananymsl 4 caHaapasl g = ¢j b mod Np ecenreiini, ssFHU 1-1111 Kagamaa
aJIBIHFAH/IBI TaiIaNanyIIbl A-HBIH ambIK KiaTiMeH mudpraiasl. byn kesenae 0eTeH amaM OKH
anmay yuriH xabap mmudpiianaibl.

3. gj cangap Tiz0eri maiigananymsl h-ra Oepinesni.

4. Haﬁna%%ﬁymm b gj anazpl )oHe anapIMeH 3 *KaObIK KUITIH MaijanaHbll peT-peTiMeH
canmapabel ¢; =g; mod Nf ecenreiini. Ochl ke3ae xabap AemudpriaHabl.

5. CochlH maiiananymisl b nainananynsl A-HbIH allblK KIATIH HaiiIanaHbll caHaapbl
mij = ¢; mod Np asbikTaiiabl. OCkl Ke3€HHIH OpBIHJIAFaHbIHAH MalJaaHyIIbl A-HBIH KOJIbI
TEKCcepiie.

Hotmxkecinne aboneHT b 6actankbl Xadap sl anaibl )KOHE OHbI HaK a00HEHT A
xi0eprenine ko3 xerezi. bys cxema GipHenie Typ:i Oy3ynapiaH KoprayFa MyYMKIHAIK O6epeni:

® maiigananymisl 4 €3 xabapbslHaH 0ac TapTalMaiiibl, erep O KYIMHUsUIbI KUIT ©31He FaHa

Oenriii OoJFraHbIH MOMBIHACA;
e  Oy3yIIbI KYIMUSJIBI KIITTI OUTMeN xabap bl HE KypacThIpa, HE ©3repTe aMaIbl.

Bys cxema xem KakThIFBICTaH 0ac TapTyra MyMKiHaik Oepeni. Keline OGepinerin xabapas
mudprayra KaxeT >KOK, OipaKk OHBI 3JIEKTPOHAbI KolMeH OekiTy kepek. OHpaa, >KoFapblia
KENTIPUITeH MPOTOKOJIJaH 2-11i koHE 4-I1i KaJaaMaap >KOWBLIAAbI, SFHU MOTIH JKiOepyIIiHiH
KaObIK KINTIMEH MHU(pIaHaabl, >KOHE aJIbIHFAH Ti30€K Ky)KaTKa KOCBUIaJbl. AJIYIIBI
KIOEpYIIiHIH allbIK KiITI KOMEriMeH KOCBUIFaH KOJIBl aliblll OKWIBL, O KeOiHece Heri3ri
xabapaplH mudpanFad Kaitananybsl. Erep ambin oKbUIFaH KOJI HETI3T1 MOTIHMeEH Oipaeit 6oca,
OHJIa KOJI TYpPBIC.



SLK xypacteipy yuriH RSA anroputmHblH 0acka fa BapuaHTTapsl 0ap. Mbicaibl, alibIK
KIUJITIIEH XabapAbIH ©31H eMeC, OHBIH XEII-KOAbIH MH(piIayFa (SFHH KOJ KOIOFa) Ooapl.

DReKTpOHABI KOJABI any yuriH RSA anropuTmHbIH naiiganaHy MyMKIHJITT OCHI Kyiene
KYIUsUIBl MEH allblK KUITTEPIIiH Teme-TeHAIriHeH mbiFanel. Kintrepain opOipeyi, d Hemece e,
mumdpray ymiH ne pemmdprnay yumiiH jae maiganaHy MYMKiH. Bynm kacwer amblK KinTi 6ap
KPHUIITOXYHeIepAiH OOpiH/Ie OpbIHIAIMANIBI.

RSA anroputmisl KiITTTEpMEH aMacy YIIiH Jie maigananyra 001abl.

12.2 Dab-I'amans aaropurMsa HerizaeareH uu@piabIK KoJ

KoJuapbl :kacay xoHe Tekcepy NPUHIUII.
Oub-T'amanb anropuT™MIbl Ja UHQPIBIK KOl KYPacThIpy YHI]H naigananyra OoJajbl.
[Tatimananymeuiap To061 P MeH A opTak mapamerpiepai TaHmanabl. COCBIH TONTHIH OpOip

a0OHEHTHI 63 Kymnusiasl cauabl Xj, 1 < Xj< P-1, Tanmaiiapl, >koHe OFaH COMKEC aIlbIK CaHIbl Yj
ecenreini: ¥; = 4 "' mod P. ConbimMeH, op0Oip maiganaHymbl )KYITH (KAOBIK KUIT; alllbIK KiJIT)
anaael (Xj, Yj). IaiinananymeLIapabH allbIK KIJITTepl KUITTEpAl YJecTipy >KyHeciHiH opTak
0a3achIHa CAKTAJIBIHY MYMKIH JKOHE KepeK Ke3ze :KYHeHIH Oapiblk aboHeHTTepiHe Oepiiei.

Kon xoiiputateiH xabap P-HBIH MOAYJIiHAH Killli caH TYpIHIE KepceTiry Kepek. Xabap
yikeH Oosca, of1 Kepek mediepi Oap Onokrapra Oemineni. Keibip xarnmaiima xabapaplH e31He
eMec, OHBIH Xeml-pyHKIMSIChIHA KOJI Koibutanel. Kanmait na Gosca BapuaHTTa HMUQPIBIK KOJ
Keibip m (m < P) canra OalIaHBICTHI €CETITEIIE]II.

[Taiinananymel 1 63 xabapbiHa ITUGPIBIK KO KOWBIIT OHBI MaiagaHymbl 2-re Oeprici
KeJciH. by skarmaiia ic-opeKeT alirOpuTMbI KeJec.

1. Bipiamm naHz[anaHX(mm P-1 men e3apa xaii Ke3eHCOK KYIHUTBI CaHAbI k TaHIaNIbI,
JKoHE ecenreial caHasl a = 4 mod P.

2. CocwIH KeHelTITeH EBKiIna anropuT™bl KeMeriMeH b MoHIH Taby Kepek Keneci
TEHJCY/CH:

m= (X1+ a + k b) mod (P-1).
Koc cannap (a, b) xabapasiH m MU PIILIK KOJIBI OO Ta0bLIAIbL.

3. Xabap m xonmeH (a, b) 6ipre maitnananyibsl 2-re xioepiie/i.

4. Tlanimananyuisl 2 Xabapasl m anajpl xKoHEe OlpiHII a00OHEHTTIH aIlbIK KIITIH Y]
nai1ananslI exi caH bl Keieci GopMysap apKbUIbl eCenTen i

c1= Yla.a mod P,

= A™ mod P.

Erep ¢ = ¢, onna OipiHii naigananynisIHbIH HUGPIBIK KOJIBI Ayphic. Op0ip xaHa xabapra Kol
KOIO YIIIiH opOip caifbIH jkaHa k MOHI TaHAAJBIHY KEePEK.

Onp-["amanb aropuT™M bl TalaIaHybIMEH JKacaJbIHFaH KOJIJIAP, PAHOOMUBUPOBATIbIHEAH
JIeTl aTajajbl, OWTKeH1 Oipaeit xabap ymiiH Oipael KaObIK KUTTTI maiganaHFanua opOip calbiH
KaHa KoJmap (a, b) »kacanblHATHIH 0o0Jtanbl, cebebi op callblH k-HBIH jKaHA MOHI TMaijganaHabl.
RSA anroputMmubsl maiimanaHybIMEH >KacaJIbIHFaH KOJJap, OemepMuHOaiean e aTayajibl,
oiTKeHl Oipmel xabap ymiiH Oipaed >kaObIK KUITTI MalganaHFaHma opOip calbiH Oipaeit Koi
’KachUIaHATBIH 00JIadbl.

12.3 Hudpasik KOJIbI ecenTey KIHe TEKCEPY MbICAJbI

WutepHer apkpUibl mMdpranran xabapaapMeH aaMacaThblH a0OHEHTTEpHE KeJeci opTak
napamerpuep 6onceH: P=11,4=17.

Ochbl OaiinmaHbIC KYHEHIH MalgamaHymIbuIapabpiH Oipeyl o3 xabapeiHa m=5 Dnb-I"amann
QITOPUTMBI OOMBIHIIA KYpPACTHIPBUIFAaH KOJ KOHFBICHI KeJeli. AJIBIMEH O ©3iHe kKaObIK KiIT



TaHJaW b, MbICAIBI, X1=3 ’KOHE allbIK KIJT JKacauabl Y| = 73 mod 11 = 2. AmbIK KinT 6apibIK
13neHreH aboHeHTTepre Oepiy Hemece OailaHbIC KYHEHIH allbIK KUITTEp AepeKkTep Oa3achlHa
CaJIbIHy MYMKIH.

CochiH naiganmanymsl P-1 MeH e3apa xal Ke37eHCOK KYIUSIIbI kK CaH bl TaHaaiabl. k=9
6oschiH (9-1a 10-MeH opTak OenrimTepi KOK). Opi Kapail ecenrenei

catHa=A4 mod P=7 mod 11 =8.
OcsbinaH kel KeHeHTiIreH EBKINI anropuTMbl KOMEriMeH b MoHI TaObLUIaIbI:
m = (Xy-a+kb)mod (P-1),
5=(3-8+9:b) mod 10.
CoHfFbI TeHICYAIH mentiMi b=9.

ConbiMeH, xyi canaap (8, 9) xadapasiH m=>5 nu(PIBIK KOJIBI OOTaIbI.

Erep xeniniy ka"pgail na Oip maiimanaHymisichl XabapAarbl TUQPIBIK KOJIABI TEKCEpeM
nece, on aepekTep 0azamaH OipiHIN MaiganaHyNIBIHBIH allbIK KUITIH anein (01 2-re TeH), eKi
CaHJIbI ¢] MEH ) €CeNTeN/Ii )KOHe OnapJb! CaJILICTBIEa,ZbBI

c1—-Yq-a modP 2.8 mod11=10,

c2=A mod 11 =10.
c1 = cp OonraHIbIKTaH, m=5 xabapnaarbl OIpiHINI MaiTaTaHyIIBIHBIH HUQPIBIK KOJbI
ZYpBIC.

12.4 IInppasiK Ko aJrOPUTMAAPBIHBIH CTAHAAPTTAPbI

Hudpabik KoaasiH DSS cranpapTsl.
byrin xen enne 3nekTpoH bl (IU(PIbIK) KodaFa cranaapTTap 6ap. Lindpasix konasig DSS
(Digital Signature Standard — DSS) crangapter AKIL-a 1991 xbuiel KaObuganran xoHe 1994
KBUTBI KaiTa KapairaH OomateiH. Ctanmapt Herizinae DSA (Digital Signature Algorithm) nen
aTanaThlH JKoHe Oib-l'amMalib KOJNIBIH Bapualyst OOJNBIN TaObUIATBIH aJTOPUTM  HKATBIP.
AnroputMmua OGipOarbITTanFaH xem-QpyHKuus H(m) naiinananeiiaapl. Xem-aJrOpUTM pETiHIE
SHA-1 anroputmsl naiianbslHaIbL.
OIIK renepanusiay aaropuTMbIH KapacThIpaibIK. AJIIBIMEH a0OHEHTTEP TOOBI YIITiH YIII
OpTaK (KYIHsUIBI €MeC) apaMeTp p, ¢ KOHE a TaHIAJIbIHAbL:
e mapamerp p Y3eIHIBIFB 512 nen 1024 6utke neiin xait caH 001y Kepek;
e ¢ — 3BIHABIFBI 160 OUT kaii caH; p MEH ¢ apackIHaa Kenoip OyTiH b yiuiH p = bg + 1

KaThIHAC OPBIHJIATY KepeK. p MEH g-JaFbl YJIKEeH OutTep Oipre TeH 0011y Kepek (COHbIMEH

2159 <g< 2160);

e TteHci3mikke | < a < p-1 caii KeneTiH XoHe aq mod p =1 Teraeyain TyOipi GobIT

TaOBLIATHIH CaH d.

Ocsl canmappl Oi5ie OTHIPHIT, KYHEHiH opOip aOOHEHTHI Ke3/IeHCOK X CaH bl TaH Il IbI,
oJ1 TeHc3aikke O < x < g KaHaFaTTaHIBIPBUTY 00Ty KEPEK, KoHE ecenTeial

y = a* mod p.

X CaHbl TMaWJATaHYIIBIHBIH KYIUSIBI KUITI OOJBIT TaOBLIABI, Al ) CaHbl — aIlIbIK KIIT.
Benrini x OoiiplHIIA y-THI ecenTey KUBIH eMmec. bipak, amblK KinT y OOJFaHAa, X-Thl €CenTey
MYMKIH eMec, 0J1 g HeTi31 OOMBIHIIA V-ThIH JUCKPETT1 JJorapru(Mbl OOIBIT TaObUIAIBI.

Bapnplk maiinananymsiiapAblH — AIIbIK - KUITTEpi  KeWOlp Kymusuibl  emec, Oipak
«cepTuUKaUUsUIaHFaH»  aHBIKTaMAJIbIKTa  KepceTinedml  gen  Oospkaiimbls.  OcbIMeH
napameTpyiepAl TaHaay Ke3eHI asKTajanabl, ajl aOOHEHTTEp KOJIapabl KYpacThIpyFa >KOHE
TEKCepyTe JTailbIH.

[Maiinananymsimapasiy Oipeyl Koi KoAThIH Xabap m Gap 6oscbiH. Konasl renepanusinay
YIIIiH MaiJaaHyIIbl Keliecl ic-opeKeTTep OpbIHAaY Kepek:



e 1. Xabap m ymin xem-pyHKIUMSAHbIH i = H(m) MoHIH ecentey. Xem-(QyHKIUIHbIH MoHi 0
< h < q apanbIFBIH/IA )KATYy KEepeK.
2. CocblH Ke3z[eﬁckox k cannpl renepanusiiay kepek, 0 <k <gq.
3. Ecentey 7= (a mod p) mod g.

4. AHBIKTAY § = [k_l(H(m) + x'r)] mod gq.

Hotwxkecinne maiimananymsl m Xabap YIIiH €Ki KOC CaHHaH (7, §) TYpaThIH KOJI >Kacall
amanel. Xabap KoJIMEeH Oipre KyheHiH KaHnai na 6acka aboHeHTiHe xibepiny MyMkiH. Konsr
MBbIHA TYPIMEH TeKcepyre 00aibl:

1. Xabap m yuin xem-(GpyHKUUSIHBIH & = H(m) MoHIH ecenTey.

2. 0<r<gq,0< S1< g TEHCI3MIIKTEP/IIH OPBIHIATYBIH TEKCEPY.

3. Ecentey w=s mod g.

4. uy =[H(m)"  w]mod gq.

5. up=r wmaod g;

ul u
v=[(a "y )modp]modgq.

6. v =r TeHAIKTIH OpbIHJAIYbIH TeKcepy. Erep v = r, oH1a KOJI 197 31 Jien caHajabl,
STIIECE TYPHIC EMEC.

JluckpeTTi norapudmabl ecentey KypAeni OosFaHIaKTaH, KACKYHEM 7-JIaH k-Hbl HEMece
S-TaH X-Thl KaJIIbIHA KENTIpe aJIMaiJIbl, JEeMEK >KalfaH KoJI KosuiMaiael. JKoHe ochl ceOenTeH
xabap wWeci 3 KOJIbIHAH Oac TapTajaMmaiabl, eWTKeHI ©31HeH 0acKa >KaObIK X KIJITTI eHIKIM
OUIMEN .

12.5 Hudpasik KoaabiH 'OCT P34.10-94 ctranaapTsl

Peceiine 'OCT P34.10-94 «AKmapaTThIK TEXHOJIOTUS. AKNApaTThIH KPUITOTPAPHSIIBIK
KOpFaybl. ACCHUMETPHSIIBIK KPUNTOTPA(USAIBIK aJrOPUTMBl HETI31HAE AJIEKTPOHABI LUPPIIBIK
KOJIZIBI JKacay *KoHE TeKCepy IMpoleaypaiapbl» cTaHAAapThl KaObuiganrad. by crangaprra DSS
cTaHmapTTareiiail  anroput™m mainananeuianel. AngeiMveH ['OCT P34.10-94 GeitneneHrexn
QITOPUTMIBI TOJBIK Kapall IIbIFalbIK, COCBIH OHBIH DSA anropuTMHaH albIpMaIIbUTBIKTAPBIH
Oenriienik.

baceiana, DSS craHgapThl CUSAKTBI, a0OHEHTTEP TOOBI YIIIH YIIT OpTaK (KYITHSIIB €MeC)
napameTp p, ¢ )KOHE a TaHJal aJIbIHAIbI:

e mapamerp p Y3bIHABIFE 512 nen 1024 6utke AeiiiH jxail caH 601y KepeK. p-HbIH YIIKeH
6utsl 6ipre TeH 001y Kepek;

® ¢ — 3BIHIBIFBI 254-256 Out *kaii can; DSA anroputMaa CUSKTHI, ¢ p-1 caHHBIH Oenrinri
001y Kepek; g-HbIH YJIKEH OuTHI Oipre TeH 0011y Kepek;

® TteHci3mikke | < a < p-1 caii KeneTiH XKoHe aq mod p =1 Teraeyain TyOipi GosbIT

TaOBLIATHIH CaH d;

COCBHIH 9p0ip maimanmaHyIibl *aObIK KOHE allblK KIIT KypacTbipa anaabl. JKaObIK KinTi

petiHae ke3 kenreH caH x, 0 < x < g anpIHaABl. AIIBIK KIAT ) = a" mod p bopmynanan

aJBIHATBIH y CaHbl Ooyiambl. OpOip JKaHa KOJIBI jkKacay YIIiH opOip cailblH jkaHa

Ke3JIelCcoK caH k, 0 < k < ¢ TaHjamn aabIHAIbI.

m XabapAbIH KOJIbI €Ki (7, §) caHHaH TYpaJbl, ojap Kejieci (opMysa apKblIbl €CenTeNe/Ii:
r = (a mod p) mod g,
s = k(H(m) + x(r)) mod q,
MyHAaFbl H(m) — m xabap yiiH xen-QyHKIUSIHBI €CENTeY HOTHKECI.

OchIMEH KOJIIBI KYpAacThIpY askTaiabl, skoHe xabap m OJLK (r, s) Oipre amymbira
xki0epiny mymkidn. Enmi 'OCT P34.10-94 o6oiinma DOIK kypacteipy anroputmublH DSS
aJITOPUTMHAH albIPMAIIBUIBIFBIH KOPCETEHIK.



1. Konger ecenreymiH anaeiHAa Oactanmkbl  Xxabap  opTypili  XCIIMPOBaHUE
dbyakuusuiapeiMer eHaeneni: ['OCT P34.10-94 xem-dyukmusra ['OCT P34.11-94 cranpapTsl
KojaaHbeanael, DSS-ta Typai y3biHAbFel Xem-koasl 0ap SHA-1 maiinamanaael. OchlmaH skaid
CaHHBIH ¢ Y3bIHABIFbIHA opTYpJii TananTap mbiransl: [OCT P34.10-94 g-ubiH y36IHIBIFB 254 TEH
256 outke newin Oomy kepek, an DSS-ta g-HbiH y3uiHABIFEL 159 nan 160 Outke aeiin 60y
KepekK.

2. Konparet kommoneHT s opTypui ecenteneni. [OCT P34.10-94 koMIOHEHT s MbIHA
dbopmyna OGolbIHIIIA ecenTene/i

s = k(H(m) + x(r)) mod q,
an DSS-ta koMIoHeHT s MbIHa (hOpMYyJia apKbUIbI €CENTeNe /1
s = [k (Hm + x(r))] mod q.

ConFbl allbIpMaIIBUIBIFEL KOJIIBI TEKCEPYTE apHaliFaH (popMyraiaFsl alibipMalIbUIbIKKA
KeNTipei.

Hormxkecinne TOCT P34.10-94 GotibIHIa KOkl TEKCEPY MPOLEypachl Keleci 00Iabl.
[m, (7, $)]-TBI QJIBIT aTyIIBI €CENTEHIi:

w = H(m) ! mod g,

ur = w - s mod q,
u2 = (g-r)- w mod q,
v = [(au1 yuw) mod p] mod g.

Cochin ecenrtenreH v MoHHIH koHe DK KypambIHIa ajabplHFaH 7 MapaMeTpaiH TCHJIT1
tekcepineni. Kon mypsic nen ecenreneni, erep v = r.

I'OCT P34.10-94 6oiiprama D1IK sxacay anropurmaa, DSS anropurmaarbiiaid,
€CEeNnTeyill pecypcTapbl KAXKET €TETIH Kypesi ecenTep Kypri3iiaei.

12.6 'OCT P34.10-94 crangapThl 00ibIHIIA KOJAbI 2KACAY KIHE TEKCEPY MbICAJIbI

p=23,q=11, a=6 6onceH (TeKCcEepeMi3: 611 mod 23 =1).
Komab! sxacay.
[Taiimananymibl 4 )kaObIK KUITI peTiHae caHabl x=8 Tagaan ajicbiH, OChIIaH KeiiH o1
dbopmyna y = a" mod p OOWBIHIIIA KYTTUSIIBI KIATTI ecenteiial. Aram y =6 mod 23 = 18.
Konasl xacay yuin naigananyms! 4 Ke3aeicoK caHsl k = 5
TaHJake1. Xabap yiriH xen-QyHKIusIHbI ecenTey HoTmwkeci H(m) =9
OoJichiH. XabapablH KOJIbI €K1 CAHHAH TYpasbl (7, S):
r = (azk mod p) mod g = (65 mod 23) mod 11 = 2,
s = (k Him) + x'r) mod g = (59 + 8 2) mod 11 = 6.
ConbIMeH, xa0apbIH KOJIbI KOC CaHHaH (2, 6) Typabl.
Konzasl Tekcepy.
Xabaps! KoaMeH (2, 6) Gipre aibln, MaiJalaHyIIbl €CenTenal w
= H(m) T mod g = 9 " mod 11 = 5,

uy = w s mod g =-5 6 mod 11 = 8§,
up = (g-r) wmod g = (11-2) 5 mod 11 =1,
v = (@ %) mod p] mod g =[(6° 18Y) mod 23] mod 11 = 2.

v = r OOJFaHABIKTaH, KOJI AYPHIC JIeTl CaHala/Ibl.

I'OCT P34.10 nemece DSS crangapTTapabl naiiajaHybIMEH >KacallblHFaH KoJiiap, Jib-
['amanp anropuTMBl apKbUIBl albIHFAH KOJIJAAP CHSIKTHI, DPaHIOMU3UPOBAJIAHFaH OOJBII
Tabbu1aab, ce0ebi Oipaei xabapmap yuriH Oipaeil skaObIK KUITTI X Maiigananranaa, apoip caibiH
TYpJi Kongap (7, ) )KacalbIHATBIH 001abI (TPl Ke3AeHCOK A MoHI MaiiananyblHa ce0erTi).



12.7 K :xaHa cTaHAAPTHI

Peceiine 2001 xpusl LK KypacTeIpyFa xoHE TEKCepyre jkaHa CTaHAApT KaObUIIaHIbI.
Oubiy  Tombik  atel:  «['OCT P34.10-2001. AknaparTblK TEXHOJOTHsA. AKMNapaTThIH
KpUNTOTPaQUsUIBIK KOpPFaybl. OJEKTPOHABl LHUQPIBIK KOJABl KYpacThIpy >KOHE TEKcepy
MPOIIECTEPI.

I'OCT P34.10-2001 wHeri3inae OJIUICTIK KUCBIKTAp YCTIHAE OIEpalUsIapbl
naigananatein anroputmaap skateip. ['OCT P34.10-2001 OepikTiri SJUIAICTIK KHCHIKTHIH
HYKTeJIep TOOBIHAA AUCKPETTHI JIorapudM anyaslH KypAenulirine HeriznenreH, skone ae ['OCT
P34.11-94 oOotibiama xem-QyHKIUSAHBIH OepikTirine. KypacThIpbliaTbiH THQPIBIK  KOJJIBIH
Memepi - 512 6ur.

Tonwik afitkanga, OCT P34.10-2001 anroput™msl OoiibiHina ecenrey anroputMbel I'OCT
P34.10-94 crammapTka YKcaiabl. AJIBIMEH KE3[EHCOK caH k TeHepalusaHaAbl, OHBIH
KOMETIMEH KOJI KOMITIOHEHTACHI » ecenTeneii. COChIH KOMITOHEHTA 7, kK CaHbI, KYIUSIIbI KUIT MOHI
JKOHE KOJ KOWBUIATBIH  JepeKTepiaiH  Xomr-MoHi  Herizinge DIIK-H  s-KOMIOHEHTACHI
KypacTeIpbutaael. Konmbl TekcepreHae coil CHSKTHI OeNTuli 7, s KaThIHACTApFa allblK KIITTiH
KOHE aKNapaTThIH XAII-MOHHIH COHKecTiri Tekcepineni. KarbiHactap aypbic OoiamaraHna, KO
TYPBIC €MEC JIeT CaHaaIbl.

Ecki crangapt I'OCT P34.10-94 xoiibuiMaraH, COHABIKTAH Kasipri yakeitta OLIK exi
crangapThl Oipre icreni. bipak, OypeinFsl ['OCT yIuiH 1mekTey KOHbUIFaH: p napaMeTpiH TeK
1024-0uTTHI MOHIH Taliaanyra 00JaIpl.

Kana T'OCT P34.10-2001 crangapTTa DSJUIMICTIK KUCBIKTaFbl HYKTENEp TOOBIHBIH
MaTeMaTUKaJbIK anmapaThlH MaiaagaHybl p MOIYNIBAIH PETiH KbICKApTyFa MYMKIHIIK Oepeni,
KpUTIOOEPIKTIriH xoranTnaid. CTaHaapTTa *Ka3bUIFaH, p CaHHBIH Y3BIHIBIFB 256 Hemece ofaH
apThIK OUT 00Ty MYMKIH.

12.8 CumMeTpusIIBIK HeMece ACMMMETPHUSIIBIK KpunTorpagus ma?

Kanpmaii anroputMaap >KakChl - CHMMETPHSUIBIK HEMECe aCHMMETPHSUIBIK IMa — Oy
cypakka OipMoHAI Kayanm opuHE OKOK. CHMMETPUSUIBIK KpUNTOrpaduUsSHBIH — HEri3ri
apTHIKIIBUIBIFBl — JACPEKTEpAl OHACYAIH YIKEH KbUIAaMIbIFbl. JKaObIK KiNTi Oap KydenepiH
npoOneManapbel OypblH KapacTeIpbUlFaH ©OojaTeiH. Enal ambik  kiaTi Oap mumdpray
ANTOPUTMIAP/IBIH EPEKIIEITIKTePiH Oaraian Kepeuik.

ACCUMMETpPHUSIBIK KpUNTOTpadUsHBIH 0acThl KYHBI - XabapliapMeH KYITUSUTBI aiMacysa
QNJBIH aja CEHIMJI KUITTEPMEH anMacylblH KaKETTUTriHIH OolMaybl. ACCHUMMETPHSIIBIK
KPHUNTOXYHeNIepiH Heri3ri KeMIIUTIKTepl KeJeci:

1. Ambik kinTi OGap amroputmaap *aObIK KinTi 0ap KIACCHKAIBIK alrOpUTMAapAaH
KY3JereH ece Oasty )KymbIc icTeli. by onmapabiH eH 6acThl KeMIIUTiri. OUTKeH] ambIK KiiTi 6ap
XKyHenepe HeTi3r1 onepanus yiakeH Moayii 6oibramma 500-1000 OUTTH caHAApIBI TOPEKENEY.

2. AmBIK KT 6ap anropuTMaap aniblK KUITTEP/IiH aHBIKTBIFBIH KaXKeT eTelll, Kehae Oy
oxenTayip kypaem ecern. Ockl 1a U@PIIBIK KO MPOTOKOJIIaphIHA 1a KATBICTHI. ATIBIK KIITTEPI
Oackapy YUIiH apHaiibl HHPPAKYPHUIBIMIIBI TTaii1aaHaIbl.



3. AmbIK KiATi Oap anroputMaap TaHAAIFaH allblK MOTiH OOMBIHINIA ITa0ybUIIapFa
cesriur 0oJabl.

ConbIMEH, TOXIpUOENiK >KarblHaH alIbIK KUITI Oap j>KOHE acCHUMETPUSIIBIK Iugpiay
KyHenepi TeK KYMHsUIBI KUITTepAl YJecTipyre *oHe LUQPIBIK KOJAApAbl YHBIMIACTBIpYFa
naiganany *eH, ce0edl OChbl ecenTepal MIenTy YIIH YIKeH JepeKTep OJOKTaphiH MUprIayIbH
KaXKeTl J)KOK.

ACCHUMETPUSIIBIK aJTOPUTM/IBIH MaljanaHysl IHQprIayablH CEaHCTHIK KUITTEpiH Kacayra
MYMKIHAIK Oepei, onap OaliaHbIC CeaHCHl asKTaJFaHHAH KeiiH »oubliaapl. byn mmdpnanran
xabap/IpIH anty TOYEKENIIrH ThIM TOMeHAeTell. MyHIa CHMMETPHSUTBIK, I PIIayAbIH aJIIbIHIA
KUITTEpPMEH aJIMacy MPOTOKOJIBIH OpblHAaMaca na Oonansl. lludpnanran gepexrepi KuUITHEH
Oipre Oepy IPOTOKOJIBIHBIH MYMKIH BApUAHTBIH KOPCETEHIK.

1. IMaiinananymsl A Ke3AeWCOK CEaHCTHIK KIATTI K TeHepalusIaipl )koHe OHbIMEH
CUMMETPUSIIBIK aITOPUTMBI F oy KOMETIMEH 03 XabapblH M mudpiai s

CT = Feyu (M, K)

2. Taiinananymisl 4 qepekTep KOpblHAH b MaiganaHybIHbIH aimblK KinTiH U anasisl

YKOHE OHBIMEH CE€aHCTHIK KUITTI K mmdprai b
Ck = Facum (K, U)

3. Iaiinananymsl A e3iHiH aboHeHTiHe mudpiaanran xabapael CT koHe MH(pIaHFaH
ceancThIK KiATTI Ck xiOepeni. «AmaM opTraja» aliyJaH KOpFay YIIiH OepileTiH IepeKTepre
UG PITBIK KO KOCBUTY MYMKIH.

4. Tlaiimamanymbl b aneiaFaH ceaHCTHIK KUTTTI Ck o3 kaObIK KinTi R KeMeriMeH
nemudpanb:

-1
K = Facum (Ck, R)
5. IMaigamanymisl A ceaHCTHIK KT K KOMETIMEH Xabap Ibl alllbIll OKUIbI:
M = Feyu (Ct, K)

Ocpiail kpuntorpagusIbK Xyie apanac nen atanaapl, cededi OHIa aCUMMETPUSIIBIK
Ta, CUMMETPHSIBIK Ta Iu@piay maliganaHbUIaael. Apajiac KpHITOXYHeIep Taxipudene KeH
KOJIJIaHBUIAb: JACpKTepAl OepyAiH OaHKTIK JKOHE TeJIeM XKelijepae, MOOWIbIi OaliaHbICTa,
JJIEKTPOHMABI  TIOIITa  JKydenepae okoHe T.0. Kayimei3mikrti  Kymiedty  yuomH — oJjap
naiganaHymbsUIapIbIH KOHE pacTay OpTalIbIKTHIH HU(PIBIK KOJIIAPBIMEH, YaKbIT OelTiiepMeH
TOJITBIPBUTY MYMKIH.

12.9 AmbIK KinTTEpai 0ackapy

ACUMMETPUANBIK ~ KPUNTOTpaUAHBIH  apKachlHAA KYIHMSUIBI  KUITTEPAl  YJIECTipy
po0OieMachl menIiired 60IaTeiH, OipaK jkaHa MPoOJIeMa TYAbI — alllbIK KUITTEP/IiH HAFbI3IbIFbIH
nonenaey mpoosiemacsl. by mpoOiemMaHbIH MarbiHacChl — Kei0ip A aOOHEHTTHIH allbIK KiJATIH
aNFaH/a, maigaIaHyIIbl OCBI KUIT 1971 A aDOHEHTTIKI JIeT CeHIMII 00Ty Kepek.

AIIBIK KIATTEPAl cepTHUKANMIIAY MPOOJIIEMaHbI MICHTYIE YIKEH POJIb UGPIBIK KOJIBI
xkacay artkapapl. Kem abGoneHTTepi 0ap acMMMETPHSUIBIK KpUNTOTpadUsSHBI KOJIJAHBUIATHIH
OaillaHpIC JKYWenepae apHailbl YHBIMAACTHIPY KYpPBUIBIMIBI TaiiganaHa Oactaapl. by
YUBIMAACTBIPY KYPBUIBIMIAP CEHIMJI YIIIHII KaFbIHBIH POJIIH aTKapaabl )KOHE aOOHEHTTEpAiH
amplK KUITEpIH ©3 MHU(PIBIK KOJJAphIMEH KyonaHabipansl. COHBIMEH, amiblK KinTi Oap
KpUIITOXKYHeNepAl TaifallaHaThlH TapaThUIFaH OalJlaHBIC JKYyHeseple, ambIK KiJTTep
uHPpakypouLibiMbl (Public Key Infrastructure - PKI) meren yrbim enrizuieni. Oran kipemi
OarmapiiamMa-anmapaTThlK Kypaiaap KeIIeHi, XKoHe Je allblK KUITTepi O0ackapy YIIiH KaKeTTi
CEpBUCTHI KAMTaMacChI3 €TETIH YHBIMIACTBIPY-TEXHUKAJIBIK XKOHE OKIMIIIIIIK ic-I1apanap.

AIIBIK KIITTEp WHPPAKYPBUIBIMHBIH HETI3T1 AJIEMEHTI CepTHRHUKANMSIAY OPTAJIbIFbI
(kyomannpipy optanbirel) (Certification authority, CA). On Oapiblk mporneaypaiapabl
OakpLIAiIBI:  KUITTEpPAlI Kacay, TIpKEy, CakTay »IKOHE IKaHAPTY, AalbIK KIiJITTepAiH
cepTUGUKATTAPbIH >KOHE Kepi IIAKBIPHIN alblHFaH cepTudukarrap TiziMiH. CepTHdukar
JIETE€HIMI3 - OYJI OPTANBIKTBIH UG PIBIK KOJIBIMEH KYJIaHIBIPBLUIFaH aKIapat, OFaH Kipeli allbIK



KUIT JKOHE a0OHEHT Typasbl Oacka MomiMerTep. OChIHIAM MOIIMETTEp, MBICANIBI, DJICKTPOH/IBI
KOJI ~QJITOPUTMHBIH HICHTU(PUKATOPHI, KYoNaHABIPY OPTANBIKTBIH aThl, CEepTU(UKATTIH
XKapaMIbUIBIK Mep3imi, cepTudurat ueciHiy aThl. Xanblkapanblk ctaHgapt ISO X.509 amibik
KIITTEp CepTHU(HUKATHIHBIH KYPBUIBIMBIH JKOHE ayTeHTH(UKaLuMsUIay YIIH oJapJblH Nainanany
epeKECiH aHBIKTANIBI.

CeptudukarThiH Keneci Kacueri 6ap:

e cepTudUKaANMIIAY OPTATIBIFRIHBIH OpOip MaiIanaHymbIChl cCepTU(HUKATKA KIPETIH allIbIK

KUITTI alTy MYMKIH;

e cepTuUKAIMIAY OPTATBIFbIHAH 0AaCKa €IIKIM CEPTHU(PHUKATTHI XKACHIPHIIN 63repTe
anMaiiibl (CepTUPHUKATTHI JKAJIFaH ’kKacay MyMKiH eMec).

CepTudukaTThl KajfaH jKacal MYMKIH eMmec OOIIFaHIBIKTaH, OJapJbl  allbIK
AHBIKTAMAJIBIKKA CaJIBIT JKapHsuiayFa 00Iabl.

Baiinansic xylieHiH opOip maiganaHymbIcsl Oip HeMece OipHele cepTH(HUKaTKa ue 00y
MYMKiH. AGOHEHTTIH alllbIK KUITIH, KYQJIaHBIPY OPTAIBIFBIHBIH OKIMIIIHIH allbIK KiNTiH OiNeTiH,
KaHJail [a TaiganaHymsl cepTUdUKaTTaH aimy MyMKiH. CepTUdUuKanusiiay OpTalbIFbIHBIH
OKIMIITIC1 9/IETTE aJjaM eMecC - )KOFaphl OHIMII aBTOMATTaHABIPBUIFaH JKYyHe 00JaIbl.

Ken aGonentrepi Oap TapaTbuiraH OaiiaHbic Xyienepzae OipHemie cepTuUKaLUsIay
OpTaNbBIFBl jkacany MyMKiH. CepTHUdUKalusiIay OpTANBIKTApPhl aFall Topi3ec KYpbUIbIMFa
Oipiecesii, OHBIH TYOIpiHZIE OACTBI KYQJaHIBIPY OPTAIBIFBI OpHAIACAIbl. bacThl OpTaNBIFEI OFaH
TOYEINIl OpTalbIKTapFa cepTudukarrap Oepe/ii, COHBIMEH OChl OPTaJBIKTAP/ABIH AIlIbIK KIITEPIH
KYoJlaHIbIPAJIbL.

[TalimanaHymIBIHBIH alIbIK KUITI KAOBIK KUITTIH HETI31HAE KypacThIpbUIaAbl. Opoip
naiaga”ynsl ©3iHIH KaObIK KUITIH Oepik cakray kepek. Erep »kxaObIK KInTTI Tarbl na Oipey
OinetiH Ooisica, OHAa KiNT wueci OainaHplc >KyHeHIH Oacka aOOHETTEpiH OCBHI Typasbl
xabapiaHIbIpy Kepek.

AIIBIK KIATTEP cepTU(UKATTAPBIHBIH iC-opeKeT Mep3iMi Oap, Oipak KaHmaid ma Oosica
ceptuduUKaT oJlaH OYpbIH Ja MIAKBIPBUIBIN aJbIHY MYMKIH, €rep KUITTIH aObIpOBI TYCIN Kajca.
Kyomanneipy opTaneifbl 63 a0OHEHTTEPIH MIAKBIPBUIBIN AallbIHFAH CepTU(UKATTAD TYpPalbl
xabapnanaelpy Kepek. OCbhl MakcaTlieH IIAKbIPBIN AJbIHFAH cepTU(UKaTTap Ti3iMi Hemece
YKOMBLTY Ti31M1 JKacasIbIHAIbI.

OcpiHaall YHBIMIACTRIPYAAa KYQIAHIBIPY OPTAIBIFBIHBIH OKIMIIICI TaiiaanaHyIIbUIap IbIH
KYIHSUTBL KUITTEPIHE PYKCaT ajaaMaiipl. OKIMIII TeK CepTH(PHUKAT aHBIKTaMaJIbIFbIHAAFbl AlIBIK
KUITTI aybICTBIPY MYMKIH HEMece >KajJFaH aOOHEHTTI €HTI31I, OHBIH aThbIHAH OaiIaHBICKa Kipim
xabapapl amy MyMKiH. OcChIHIAl KaKTBIFBICTAH KYTBUIY VIIIH KUITTEPAl MaWbIiHAAQy KOHE
TapaTyablH KeJleci cXeMachl KOJJIaHBLTY MYMKIiH.

1. Kyomannupipy OpTaibIFBIHBIH OKIMIIICI KOC KIATTEp 1 (3kaObIK KT, alllbIK KIJIT)
TreHepaIsIaiabpl XKoHE ©31HIH alllbIK KUITIH a0OHSHTTEP/IIH OopiHe Xabaprai ibl.

2. Tlaiinananymsl 4 mmdpnaynsl opeiHaayFa xoHe DK KypacTsIpy yIIiH Ka0bIK
KUITTEP/Ii TAaHIaW b, )KOHE 1€ COMKEC alllbIK KIITTEP Il €CeNTeH/Ii.

3. llIudpnayasiH xoHE KOMIBIH AIIBIK KIITTEPl OKIMIIIHIH alllbIK KUTTIMEH MU(pIaHa bl
YKOHE KYONaHABIPY OPTAIIBIKKA TIPKEYre YCHIHBIIA/IbI.

4. KyonaHapIpy OpTaJbIFEIHBIH OKIMIIICI 4 TaliadaHyIIbIHBIH alllbIK KUITTEPIH TeKCepe i
(e3iHIH  kaOBIK KUITIMEH  Jemudpiaiapl); MaigadaHymbl  A-HBIH — allblK  KUITTEp
cepTudUKaTTapbIH JKacall oJIapFa KOJ KOSAbI XKoHE MudpayIblH amlblK KUITTEpi MEH KOoJaap
aIIBIK KUITTEPiHIH aHBIKTaMAJIBIFEIHA OPHATIACTHIPAIBI.

5. Kyienin opOip maWgaNaHYIIBICKI AHBIKTAMAJIBIKTAH KaKETTI  a0OHEHTTIH
cepTuUKaTBIH ajaabl, OKIMIINIHIH KOJBIH TeKcepin (OHBI OKIMIIIHIH alibIK KUITIMEH
JerupIIaiapl) ambiK KUITT] IIBIFAPBIT alajibl.

Toxipubene KapacThIpBUIFaH CXE€Ma YaKbIT OeNriiepMeH, cepTU(HUKATTaFrbl KOCBIMINA
epictepi (MbBICAbI, 1C-OpEKET Mep3iMi) TEKCEPYMEH KOHE KYHEHIH KayilCI3IiriH KYIIeHTeTIH
0acka TeKCepiCTEPMEH TOJIBIKTHIPBLIA/IBI.



Herisri tepmunaep

DSS (Digital Signature Standard) — mudpasik konra AKII-H crangapTel. Ctanmapt
Herizinme DSA (Digital Signature Algorithm) menm aramaTeiH koHe Oib-I'amanb KOIIBIH
BapHalMsIChl OOJIBIN TAOBUIATHIH aJITOPUTM KaTbIP.

I'OCT P34.10-2001 — DIIK KypacTeIpy KoHE TEKCEpy aJIrOpUTMFa PECEMsIiK >kKaHa
CTaHAapThl. OIUIUICTIK KUCBIKTBIH HYKTEJIep TOOBIHIA JUCKPETTH Jorapudm amxyIbiH
Kypaenutirine HerizgenreH, >xoHe jae ['OCT P34.11-94 OoiipiHma  xeni-QyHKITASHBIH
Oepikririne. KypacTelppiiaTbiH 1 pIiabIK KOIIBIH Memepi - 512 6ur.

IF'OCT P34.10-94 — 1995 xwuman icteiitin DOUK KypacTelpy KoHE TeKcepy
QITOPUTMHBIH peceilnik cranmapthl. CTaHmapTTa MaijagaHbUIaIbl allbIK KIATI Oap Diib-
lamane mmdpnay cxemacelHblH TYpiaeHAipyl koHe ['OCT P34.11-94 OoiipiHIa xemi-
(G YHKITUSHBI Kacay alrOPUTMBIL.

AMBIK KiJTTEp MHPPAKYPBLIbIMBI - OaFgapiaMa-anmnaparThiK Kypainap KeleHi,
ambIK KIITTEpal Oackapy YIIIH KaKETTI CEPBUCTHI KamMTaMmachl3 €TETiH YHBIMAACTHIPY-
TEXHUKAJIBIK KOHE OKIMIILIIK ic-11apaap.

AMBIK KIATTIH cepTHPHUKATHI - OPTAIBIKTHIH IUQPIBIK KOJBIMEH KYolIaHIbIPhUIFaH
aKmapar, ofFaH KipeJi alblK KiJT )KoHE a0OHEHT Typajbl 0acKa MamiMeTTep (JIEKTPOHABI KO
QITOPUTMHBIH ~ WICHTU(UKATOPHI, KYQIAHIBIPY  OPTANBIKTBIH  aThl, CEPTUPHUKATTIH
JKapamIbUIBIK MEP3iMi, cepTU(UKAT UECIHIH aThl )KOHE T.0.).

Ceprudukaumsiay oOpTaablFbl — DJJIEKTPOHIB UUQPIBIK KOJIBIH  KUITTEP
cepTU(UKATHIH LIBIFAPATHIH YIHBIM, OJ1 MalJalaHyIIbUIApAbIH KUITTEpiH Oackapyra skayar
Oepeni. AIIBIK KIITTEp KOHE MaljajaHylIbIap Typaibl Oacka axmapaTr KyoJaHIbIPY
OpTaJIBIKTAPBIHIA U PPITBIK CEPTUPUKATTAP TYPIH/IE CAaKTATBIHAIBI.

Cypakrap

1. Kannaii acCUMETpUSIIBIK aarOpUTMIAP MEKTPOHABI U PIILIK KOJIbI KYpacThIpyFa
JKOHE TeKcepyre KOJJaHbLTy MyMKiH?

2. Typ:mi acCUMETPUSITBIK AITOPUTMAAP/IBI A IaTaHbI HUPPIBIK KOJIBI XKacay KOHEe
TEKCepy MPOLECiH cunarran OepiHis3.

3. DnexTpoHIbI HUGPIBIK KOIIBI KYPACTBIPY )KOHE TEKCEpy alropuTMaapra KaHmaa
CTaHAapTTap ic icteimi?

4. Kanpgait mudpaslk Koaaap paHIOMU3UPOBAHFAH JIET aTaiaibl?

5. AWIBIK KIATTEpIiH cepTudUKaiusiay npobdieMacsl Heae?

6. AMIBIK KITTTEpIiH MHOPAKYPBUIBIMBI I€TeH He?

7. AMIBIK KIATTEPII cepTUdUKAIUsIAy OPTAIBIFBIHBIH (QYHKITUACH KaH1ani?

8. AIIBIK KUITTIH cepTU(UKATHI JeTeH He?

9. AmBIK KIATTEPAl cepTUdUKAIUATIAY OPTAIBIFBI Oap OalIaHbIC Kyiieae
a0OHEHTTEP/IIH allbIK KIITTEPIH YASCTIPYIIH KaH ai cXxeMachl naiigaiany MyMKiH?



