Jlekuus 1 KPUIITOI'PAOUAHBIH HEI'I3T'T ¥ BIMIAPBI

OKBITYIbIH TEXHUKAJBIK KYpPaJ1apbl: UHTEPAKTUBTI TaKTa

Jlekuusi OKY/AbIH TOPTi0i, OKBITY 91icTepi MeH TypJepi: Kipicre JeKIus

Byn Genimze kpunrorpadusHbIH MIOHI MEH MIHAETTEpl aHBIKTANAIbl, KypC HETI31H CaIyIIbl
aHbIKTaMajap >KOHE akIapaTThl KOpray Kpunrorpadusuiblk Kyheraepre KOWbUIATBIH TaslarTtap
TY)KBIPBIMAANBIHABI, KpUOTOTrpadusi FHUIBIMBIHBIH HETI3T1 JaMy Ke3eHJepl Typajbl Tapuxu
aHpIkTaMa Oepineni. JKoHe A€ TYKBIPBIMIAIFaH YFBIMJIAp MEH TE3UCTEp KapamalbiM MuGpaiH
MBICAJTBI APKBUTBI TYCIHAIPLICIL.

BeuiMm MmakcaThl: CTyACHTTI KpunTorpadUsHBIH HET13T1 YFBIMIAPBIMEH TaHBICTBIPY.

1.1 KpunrtorpadusiHbIH M9HI MeH MiHIeTTEepi

AOOHEHT apachlHOa akmaparTbl Oepy Ke3iHZeri OHbl KOpray MpoOieMachlH agamiaap
OYpBIHHAH IIEUTyre THIPhICATHIH. AJam3arT OepiyieTiH XaOap/blH MaFbIHACBIH JKayJaH KachIpyFa
MYMKIHAIK OEpeTiH KOIl TOCUIAep/l oiam TankaH. ToxipuOene KYMUsUTbl XaOapapl KOpFaWThIH
OipHemie Kopray ofictep TOOBI kacanbiHFaH. KeiibipeyiH, KpUnTorpadusiblK CHAKTH OasFblIaH
nmaiigagaHaThIH, aTal KETEHIK.

BipiHmi Tocinm akmaparThlH MaTepUaJbIK TAaCYIIBICHIH JKaylAaH QU3UKANbIK Kopaay.
MonimMeTTepi Tacylibl peTiHe Kara3, KoMnbloTepiik Tacymsl (DVD-auck, ¢usi-kapTa, MarHuTTi
JIMCK, KaTKbUI JUCK oHE T.0.) 60sry MyMKiH. OCBI TOCUI/I KY3€re achlpy YIIiH ceHiMal OaiimaHbIC
apHachl KakeT. BypbIHFBI 3aMaHza OJ YIIiH MOIITAa KerepuliHaepi, apHailbl Kypbepiep, KYIHsUIbI
KHUUTIKTE paauoxalapiap maijagaHbulaThiH. AKOApaTThiH (U3UKAIBIK KOpFay oJicTepi Ka3ipri
MOJIIMETTEp/l OHJCY aBTOMATTaHIBIPBUIFAH KyHelepae Je maiganbiHazbl. MbIcalibl, aKmapaTThl
KOpFay Kypama >Xyiesepre Kopluay >Kyienep MeH (QHU3MKAIbIK OKIIAaysay Kipedi »oHE Ky3eT
Kyhenepi.

AKmapaTTsl KOpFayJblH OYpbIHHAH OeNrili eKiHII TACUll — cmezanozpaguanvik Kopzay.
Byn xopraynblH HeTi3iHIE KapchUIacka KEpeKTi aKMmaparThl jKacklpy opekeTi. CreraHorpadusiibik
KOpFay oJliCTe JKayJaH MOIIMETTepIiH (HU3MKAIBIK TAaCYIIBICHIH >KachIpaabl HEMece KYIHSIIBI
xabapapl KYMUSIIBI €MeC, alllblK aKMapaTThIH apackiHna Oypkeimi. OcelHIAl Tocuiaepre aTalbl,
MBICAJIbI, KYIUSIIBI aKapaTsl 0ap MUKPO(OTOIApABI KYIHSCHI3 KEPAE «THIFY»: MOIITa KOHBEPTIHIH
MapKaChIHbIH aCTBIH/A, KITANTHIH THIC aCTHIH/IA KSHE T.0.

Creranorpadusra xoHe OeNrii Tocuimepie Karaipl: KYMUsulbl xabapasl Tyiimere, asiK
KHIMHIH OKIIIeCiHe, TiC TuIoMOachiHA KOHE T.0. «TBIFBIN >KAcChIpy». Ejkenri 3amaHma, MBICAIIbI,
rpeKkTep KWIIbIH Oac IIamiH KbIpbII anbil xabapnael Oacka >kazarTbiH. COCHIH Imami KaWTagaH
©CKEHHEH KEHiH OHBbI Xabapibl JKETKizyre >kiOepeTiH. ANymbl KyJbIH OachlH MIamTaH OOcCaTbl,
xabapapl OKUTHIH. bipak, ocbl Ticuire y3ak yakblT keTeni. KeWiHHEH XMMUSIIBIK CHAJAp KEH
naiinananateln  OonateiH. Kynusicb3 xaOapIblH KOJNJAPBIHBIH —apachlHAa OCBIHAANW CHSMEH
’Ka3bUIFaH MATiH KepiHOeiai. OHBI OKY YIIiH apHalbl TEXHOJOTHUS KOJIaHy KePEeK, MbICAJIbl KaFa3/Ibl
KbI3IBIPY.

Kasip xaHa creraHorpadusiblk Tocuigep mnaiina Oonaabl. Mpicanbl, Kynusuibl xa0ap
rpadukanblK GaianbiH imiHge skacelpeuiafbl. Ochbl TocUImi maijananraHga OeliHEHIH opOip
MUKCENiHIH Kilni 0alTel XabapblH OUTIMEH aybICThIpbUIaAbL. bacTtankel xabapasl OuTTepre Oemin
KOHE OChl OuTTepai Oykin rpadukanslk (aiin OoibIHIIA OpHAJIACTBIPHIN, 013 OypKeMeleHIeH
xabapbl Oap OeifHeHi amymibiFa xidepemi3. byn ke3zne rpadukansik OeifHe aca KaTThl ©3repMeni,
ocipece erep Kem TYCTI TOpTin (MbICalibl, TYCTIH TepeHMIri 24 O6ut Oip MUKCeNre) maimanaHaThiH
6omca. Cebebi, amaMHBIH KO31 COHal Kol TycTepi aipipa anMaiiabl. ConbiMeH, 32x32 HykTeci 0ap
cypetke Y3bIHABIFBI 1024 6uT (128 6aiiT) Kymusiibl Xabapapl ChIMFbI3YFa 00JIa Ibl.

AKmapaTThl KOpFayIbIH YIIIHII TOCLTi — €H OEepIKTi KOHE KJ31pri yaKpITTa KeHIHEH TapajFaH
— KpunmozpaghuanulK. byn onicre xaynaH (KACKYHEMHEH) aKIapaTThIH MarbIHACHIH JKAChIPY YIIIH
OHBI TYpiaeHAIpy KaxkeT. Kpunrorpadmusi rpexk TUIIHEH «Kymus jka3zy» jaen aynapbuianbl. Kasip
Kpurnrorpadus akmapaTTsl TYPJICHIIPYIIH MAaTEMaTHKAJIBIK OICTEPIH 13/1eM 3ePTTEH .
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Kpunrorpagusmen karap JHaMUAbl >KOHE OKETULAIpUIEl KpUOTOTangay — Oy
aKMapaTThlH KPUNTOTPaQUsIIBIK KOPFAaybIH JKEHINl ©Ty Typaibl FbUlbIM. Kpunrortangaymbuiap
KIITTEepAl OlnMell akmaparThlH HMHMQPBIH ally MYMKIHIZIrH 3eprreiini. TaGbIcThl ©TKi3UIreH
KPHUITOTaJ1ay mudpiay KUITTi, HEMece albIK MOTIH I, HEeMece eKeyiHae Oipre aimyFa MYMKIHJIIK
Oepeni. Keline kpuntorpadusiMmen KpunToTaigayabl Oip FbUIbIMFa OipiKTipeal — KPUITOJ0TUsA
(kryptos - xymusuibl, logos - ¥pulbIM). OHBIH HETI3r1 MIHAETTEpl — PYKCATChI3 KaTbIHAYAaH
aKmapaTThl KOpFay YILIIH aKmapaTThl KAUTHIMIBI TYPJICHAIPY CYpaKTaphl, mudpiay xyheaepain
CeHIMUTIriH Oarasnay >koHe MU PIbIH OCPIKTITIH Tanaay.

Kaszipri akmaparraHasIpbUIFaH KoFaMaa KpuntorpadusHeIH KeOip KoIAaHy cajajiapbiH
KEJNTIpeniK:

e ampIK OaillaHbIC apHA apKbUIBI OepreH Ke3ne JAepekTepnai mudpriay (Mbicaibl,
WuTepHeTTe caThill almy Ke3iHJEeri MEKEH >Kaifbl, Tene(oH, KpeIuT KapTaHbIH HeMipi
CHSKTBI MaFIyMaTTap mudpraHaibl);
0aHK IJIACTUKAJIBIK KapTOUKaJapFra KbI3MET KOPCETY;
eI iIiH/e naiiianaHybUIapIbiH HapoibIepPiH CaKTay XKHE OHJICY; albICTaIFaH
OailaHbIC apHa apKBLIbl OyXTalTepIliK ecenTep il 6TKI3y; KEPriTiKTi )KoHEe
FamamIpIK JKeJi apKbUIbI KOCITOPBIHAApFa OAHKTIK KbI3MET €TY;
pYKcaT eTUIMETeH KaThIHAYylaH JIePEKTeP i KOMIBIOTEPAiH KaTKbUT JUCKICIH/IE (MBICAIHI,
Windows omnepauusiiblk Kyilene apHaiibl TepMHH Oap — (ainaslk mudpiIaHFad xKyihe
EFS) kayirci3 cakray.
XX FaceIpra JeiiH KpunTorpadusibK 9ICTep TEK PYKCATChI3 KaTbIHAY/AaH KOpFay YIIiH
nepekTepai mudprayra FaHa KOJJaHbUIAThIH. XX Facklplia ’KaHa KPUITOTPaPHIIBIK dIICTEpiH
JKacaraHABIKTaH KpunrorpadusHeIH MIHACTTEPiHIH CHekTpi Je KeHeumi. Kaszipri yakeiTTa
Kpunrorpadus keaeci MiIHASTTEP 1 MENTyre apHaJIFaH:

® PYKCaTChI3 KaTbIHAY/IaH KOpPFay YIIIiH JAepeKTepi mudpnay;

® xabapmapabIH AYPBHICHIH (Tall ©31H) TeKcepy: Xabapabl adylibl OHBIH IIBIFY KO31H TeKCepe
anasipl;

® OepineTin aepekTep iy OYTIHIITIH TeKcepy: kibepy OapbIchiHAa Xabap e3repii Me He
aybICTHIPBII/IBI Ma ANTYIIBI TEKCEPE allajibl;

® (Qac TapTyJaH MYMKIH €MECTITiH KaMTaMachl3 €Ty, SFHU ajyIIbIFa Jia Oepymrire e

K10epyzaeH 6ac TapTyJbIH MYMKIH €MECTIT1.

Mudpnay xyienepi eTe KapanaiibIMHaH ©Te KypJelire neifin 0omy MyMmkiH. Bipinmrinepi
SIIKAHJal MaTeMaTUKAaJIbIK TaHbIMIApAbl Tajlal eTIeil, al COHFbUIAPhIHIA MaTeMaTHKa JKOHE
uHpopMaTUKa canajapblHaH aca Oenrini emec apHaiibl yFBIMAAp —MaiifanaHblUIaabl.
Kpunrorpadusiisik omicTepai naiiganany Ke3iHae akmaparThl KOprayFa kKoHe madybul 9IicTepai
JKY3€ere acelpyFa *KYMCAJIFaH HIBIFBIHIAP €CKe alblHy Kepek. Taxipubene mmdpnayasiH 6arachl
MEH KayilCi3AiKTiH KaXKeTTi JeHIeHiHIH apachIHAaFbl bBIMbIpara KEeTYiHE THIPbICAIBI.

bi3ain oKy KypajibIMbI3a «KOMITBIOTEPTe JeHiH» OYphIHHAH TaHBIMAJIBI KapanaibiM
koHe XXI FaceIp/a oijian TanmkaH OChl 3aMaHFbI MUdpIay Kyienep KapacThIpbLIaIbl.

1.2 Heri3ri anbIKTamMaap

Enni, xpunrorpadusHbIH MiHIETIH OIIT€HHEH KEHiH, HET13T1 TEPMUHACPMEH TaHBICAUBIK.

IMudp — GacTankel Kynusijibl Xabapabl KOpray YIIiH OHBIH aJl[ibIH aja alThUIFaH
TYPJICHIIPY TOCUIAEPIHIH )KUBIHTHIFBI.

Bbacrankel xabapnap ofeTTe ambIK MITiH fen aranansl. [lleren omebuerre ambK MOTIH
YILIiH naiganaHanel TepMuH plaintext.

CuMBOJI — K€3 KenreH 0enri, COHBIH iMiHAe opir, nudp HeMece ThIHBIC OenTiepi.

OJ1inou (ajngaBuT) — aKmapaTThl KOAIMEH ka3y (KOATAY) YIIiH MMai alaHbUIaThIH
CHUMBOJIIAPIBIH MIEKTIIK KOITIri.

Meicainebl, opbic anminbui A-nan S-ra neiiin 33 opinteH Typanbl. bipak, Oy oThI3 yir 6enri
xabapapl JKa3zy YUIIH JKETKUTIKCI3, COHIBIKTaH OHBI Takblp, HYKTe, YTip oHe Oacka
CUMBOJIZIAPMEH TONTHIpaabl. Apad mudpruepaiy aminoui —o6yn 0, 1,2, 3,4,5,6,7,8,9
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cuMBoiaap. byn andasurre 10 Genri 6ap KoHE OHBIH KOMETIMEH Ke3 KEJTeH HaTypasl CaHIbI
xa3zyra Oonazapl. Ke3 kenren xabap ekiik inOu KOMEriMeH Jie 5Ka3buly MYMKIH, SSFHU TEK HOJIb
MeEH Oip/i maii1agaHa OTHIPHIIL.

Ke3 kenren mm¢papl naiiiananeln TYpJIEHAIPYICH KEHiHT1 ajblHFaH Xabap mu@paanran
xabap (rcabvlk mamin, Kpunmozpamma) nen aranaapl. llleren omeOueTTe )aOBIK MOTIH YIIH
naianaHaasl TEpMUH ciphertext.

AIIBIK MOTIHHIH KpHUOTOTrpamMMara TypJeHAipyl mmdpiay (mmdpiany) aen araiajbl.
Kepi ic-opexer mmppabl amy (dewugppnay) nen atanaapl. AFbUILIBIH TijAe Oy TepMUHIEPTe
colikec «enciphering | deciphering.

KinTt — xabapnapas! mudpraay MeH aemudpiay YIIiH KaKeTTi aknapar.

[Mudpai amy xone nemudpnay tepmunaepi 0ip OipiHe CHHOHMM, Oipak oleTTe eKIHIII
TEPMUH KoOlHece KaCKyHeM (SIFHM KIITT1 OUIMEHUTIH ajiaM) YIIIiH Mmai anaHab.

HIndpaay xyiieci Hemece mmpakyiieci — Oy xabap MOTIHIH KaUTBIMIBI ©3TePTy YIIH
(CKomaHFaH agaMHaH Oacka OaplibIKTapFa MOTIH TYCIHIKCI3 OOJICBIH OMMEH) MaiiagaHaThiH Ke3
KEJITEeH JXYHe.

KinTti Oinmerenne mmdpapl amryra O€piKTIKTI aHBIKTAHTBIH KD CUIIATTaMachl (SFHU
KPHUIITOTAJIayFa Kapchl TYPY KaOijeTi) KpMNTOOEPiKTiK Jer aTasabl.

ConbIMeH, OeplIreH aHbIKTaMallap/bl €CKe ajla OTBIPBII, «KPUITOTpadus» FHIIBIMBIHBIH
JIoN aHbIKTaMacklH Oepeliik. Kpunrorpagus mudpnay xyienepiHiH Kypybl MeH NaijanaHybIH
3epTTEeN/I1, COHBIH 1MIIHIE OJapIbIH OCPIKTITIH, 0Call KEPIH KOHE ally dICTEP KOHIHIE OCAIIBIK
TOPEXKECiH.

Pykcarchi3 KaThlHayZaH KOpFay YIIIH aKMaparThl TYPJICHIIPYIiH OapibIK oicTepi eKi
YJIKEeH TOmKa OestiHei: a0kl KUITi 6ap mudpiay 9ici )koHe albIK KinTi Oap mudpray saici.

KaobIK kinTi 0ap mmdpaayasl (Kynusuibl KiaTi 6ap mudpiay HemMece CUMMETPHSITBIK
mudpiany) agaM OypbIHHAH TalJaTaHbIl Kele katelp. by omicTe mepekrepai mmdpiiay KoHe
nermudpIiay yiniH Oip KUIT FaHa MMai1anaHajsl, OHBI €Ki KaFbl /1a JKayaaH >KachIPhIT CaKTaMIbl.

AmbIK KiaTi 6ap mmdpaayabiH (acCuMMETpUSIIBIK mudpray) maimananaybl XX
FACBHIPJIBIH €KIHII KapTHICBIH/IA FaHa OacTanbel. byt Tomka »katajsl AepekTep i mudpiay xKoHe
nemmdpiay YIIiH €Ki opTypii KUITTI maipamanateiH mumdpray omictepi. MyHIa KUITTEpAiH
Oipeyi (ambIK KiJIT) alibIK (KOpFaJIMaraH) apHa apKblIbl Oepiily MyMKiH.

DuiekTPoHABbl (UMPPJIBIK) KO (Kormawnba) Oyn onerre xabapra KOCBUIATHIH,
KPUITOTPa(UAIIBIK TYPJICHAIPY KOMETIMEH albIHFaH, IEPEeKTEp OJIOTHI.

MoTiHai anfaH Ke3Ae AJIEKTPOHABl KOJI XaOapIblH aBTOPJIBIFBI MEH HaKTHUIBIFBIH
TEKCepyre MyMKIHAIK Oepei.

AKNapaTThl KOpPFaylblH KpUNTOrpausbIK :Kyiieci — Oy nepekrepai mmdpray
YILIiH KpUNITOrpadusIIbIK 91iCTep i MaliamaHaThIH aKIapaTThl KOpFay Kyiheci.

1.3 AKnaparTbl KOPFayJlblH KPUNITOrpaUsIbIK KyleciHe KOMbLIATBIH TAJANTap

Kasipri yakpITTa jkacalblHBIIN KaTKaH aK[apaTThl KOPFayAblH KPUOTOTPAPUSIIBIK
XKyHenepiHe KeJeci TalanTap TYKbIPbIMIAIFaH:

e mmdpranran xabap TeK KUIT OOJIFaH/Ia FaHA OKBLTY KEPeK;
e mmdpray aaropuTMIbI Oi1y KOpFayIblH CEHIMIUIITIHE acep eTIey Kepek;
® MYMKiH OOJIATBIH KOMNTIKTEr1 K€3 KeNTEH KUIT aKMapaTThIH CEHIM/II KOPFaybIH

KaMTaMachl3 €Ty Kepek;

e mmdpiiay AIrOpUTMBI OaFIapiIaMalibIK Ta, anapaTThIK Ta )KY3ere acbIpyFa MyMKIHIIK
0epy Kepek.

AWTBUTFaH Tananrtap Mmudpiaay aaropuTMICPAiH OopiHE TOJBIK OpPBIHIATIMANIBI.
Meicanbl, ocasl KiATTEpiH Oonmay Tanalbl (KackyHemre mudpianraH xabapasl OHail anryra
MYMKIHJIIK OepeTiH KiITTep) Keibip «ecki» ONOKTHI mudpiep YIIiH OpblHAaIMaiabl. bipak,
KaHaJaH KacalblHFaH OapIIbIK XKYHenep alThUIFaH TajanTapra KaHaraTTaHAbIPbLIa b,

1.4 Kpunrorpadusiasik sgicrepai xxy3ere acbipy
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«KommproTepre neiiH» 3amaHAa JAepeKTepaiH ImHdpiaaybl KOJIMEH ICTENIHETIH.
[udpaaymsr 6acTankbl XadapIbl CAMBOJ OOWBIHIIIA OHJICH OTHIPHIT KoHE OChIIAl MU pIaHFaH
MOTIH allbiHaTBIH. Byl ymbIic OipHemne peT TeKcepiicene KaTemikTep Oopi Oip Ke3aeceTiH.
Mexanukanblk mudpiay ManimHaIapasl KacaFaHHAH KEWiH mudpiay Ke3iHIerl IepeKTepaiH
OHJICY TIPOIleCi aBTOMATTAHJBIPBUIBINT Te3aeTuinl. JKoHe ne mmdpnay TEeXHHKAHBIH KOJIIAYbI
mudpray MeH aemmudpiiay O0apbICBIHIAFBl KATSIIKTEP BIKTUMAJIBIFBIH a3alTThl. TEXHUKAHBIH
OHaH Opi JaMybl QJIJbIMEH OJIIEKTPMEXAHHUKAIBIK, COCBHIH JJIEKTPOH/BI KPUITOTPA(HSITBIK
KYPBUIFBUIAPABIH Tali1a 00JybIHA OKEII/I.

Erep mmdpnay men nemmbpnayasiH OapiblK Hpolexypanapbl Oenrii JIOTUKaIbIK
epexerniep OOMBIHINIA apHABI JEKTPOH/BI ChI30a apKbUIbI OPBIHJANICA, OH/Ia KPUIITOTPA(PUSIIBIK
OMICTIH Y3ere achIpybIHBIH OCBHIHIAAW TOCLIl ammaparThl Jen artaidaapl. Kpunrorpadwusibik
OMICTIH ammapaTThIK JKY3€re achIpybl JKOFapbl OHIMAUIIKIICH, NaijalaHy Ke3iHJeri
KapanaibIMIBIKIICH, KOPFAIFaHIBIKIICH ePEKIIeICHE .

Ecenreyiln TeXHUKaHBIH, ocipece JaepOec KOMIBIOTEPNEpIiH eHri3yl, mudpaay
QITOPUTMHBIH OaFaapJjaMaibIK >Ky3ere acblpyAblH Maiga OonybiHa okenmi. KoprayasiH
OarmapiaMalblK JKY3€re achlpy 9MiCTEpiHIH HETI3r apTHIKIIBUIBIFEI OJAPIbIH WKeMIIUTITI, SFHU
mupay anropuTMHBIH HEMece OHBIH KYWre KenTipyiHiH Te3 e3repTy MyMKiHairi. Onan Oacka
KPUNTOTpaQUsIIBIK 9IICTEpAIH OarJapiaMabIK *Ky3ere achlpybIHBIH Oarachl TOMEH. AJl HETI3ri
KEMIIIUTIT anmmapaTThIK TOCUIIepre KaparaH/ia Killl )KbUIIaM/IbIFbl (OHIaFaH ece a3).

Kazipri yakpiTTa Kypamanasl pAa Imudpiaay MOIYJIbAEpP IIBIFAPBUIANBI,  OJIap
OarmapiaaMaJbl-annapaTTbIK JICT artajaasl. by skarmaiiia KOMIBIOTEpre «KPUITOTPpadUsIIbIK
comporieccop» KOCBUIaJABI — apHaWbl KPHUNTOTPadUsIBIK ONEparysuiapibl  OpbIHIAyFa
OaFpITTa]FaH ammaparTelk ecenreyim Onorel. OchlHAAW KYpBUIFBIIA — OaFaapiiaMaibIK
KaMTaMachl3 €Ty il aybICTHIPHII, COI He Oacka Oipey mmudpiay oaicTi TaHaayFa 00Ia bl

1.5 Kpunrtorpadgusi TapuxblHaH MJJIiMeTTEep

Typni mmdpnapasiH cascarTa >XKOHE 9CKEPH ICT€ KOJNJIAHYBIH KbIpyap KeIl Tapuxu
KyKatTapaad Tadyra 0oJaibl.

Kpunrtorpadpusineik  omicrep Eskenri  Meiceipaa, YHuictanga, Meconoramusga
KOJITaHBUTATBIH. MBICANBI, MBICHIP aObI3AapBIHBIH JKa30alapblHIa MH(pIaHFaH JKOJIIAy XaTThl
KYpacTBIPYAbIH XKYHenepi MeH Tociaaepi Typaibl MaiMeT TadyFa 0oJaibl.

Esxenri rpekrep (keOiHece cmapTaiblKTap) corbic Ke3inge Cuutan nereH mudpiay
KYPBUIBIFBIHBI TMainanaHaTeiH. Cyuman — Oyn Oenrimi auameTpi O0ap HHIUHAPIBIK KE3J
(acarask). Cruramara eHci3 mnanmupyc (Hemece OemaiK) TUTIM-TITiMI aiHaIbIM OpajaThIH.
OpanraH Tacrmara >ke3JIiH oci OoibIHIIA ambIK Xabap ka3piaTelH. COCBIH TacmaHbl TaPKATHII
anbin (coHma xabapAblH OpINTEpi PETci3 Ka3bUIFaH CHUSKTHI OOoNaibl) KOJJIaHFaH ajamFa
k10epeTiH. Erep manupyc »kayaplH KOJIbIHA TYCCE, O KYNUsIIbl Xabapapl okusiiMaiiabl. Ce6eoi
xabapapl OKy VIIIH AN coHpai muamerpi Oap Crurtama KakeT OoJIaThIH — OFaH aJIbIHFaH
Nanupyc Tacmackl KaWTajaH opajaThblH, COHJA XabapAbIH >KOJAAphl OeTTecinm Kymusuibl xadap
ampianel. byn mmumdpnay oxictin kinTi - CuurananslH auametpi. Jemmdpnay «KypbUIFBIHBD
ApPHUCTOTEIIb OWJIAI TAIThI JCT €CENTeNe i, 01 KOHYC TOpi3JeC «Hal3aHbl» MaigalaHyFa YChIHBIC
Oepni. ¥cram anplHFaH TacllaHbl Hali3ara opar, OHbl KOHYCTHIH OC1 OOWBIHIIIA MaFbIHAIBI MOTIH
IIBIKKAHIIIA KBIDKBITHIT OTHIPATHIH.

Exenri I'peumsiga Oacka mmdpnep e mnadaganaHatelH. Meicansl, «llonaubuil
wapuwivicor» nen atanatelH mudp. Ockl mmdpbl OoMbIHIIA, XabapIblH opiNTEpl caHmapra
aybICTBIPBUIATHIH. byn caHmap 5X5 mapmibiFa JKa3pUlFaH — ONMINOM  CHMBOJIIAPBIHBIH
KOOpJIUHATANIAPHI.

Apab memiiekeTTepinae XxabapablH H(pIaybl SCKEPH MEH CasiC MaKCaTIeH FaHa eMec,
cay/a CepiKTeCTepiHiH apachlHa /1a MaiaalaHaTbiH. AWTIIAKIIBL, «ITU(P» MEH «udp» co3aepi
apa6 Ttiminen kenreH. VIII-XV raceipmapaa kpuntorpadus MeH KpPUOTOTANAAy Typajbl
MoiMeTTepi 0ap FBUIBIMH KYMBICTap mMmaiga Ooiabl. Mpicanbl KONTOMJBI SHIIUKIIONEIUSAA
«Iay0a anp-Amay KUITIKTIK KpUNTOTAJAay (SIFHU alllbIK JKoHE mu(prianFaH xadapaa
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opinTepAiH Ke3/AeCy KHUUIriHe HeTi3NeNreH Tajuaay) Typaibl aTburad. OChl SHIMKIONEANIIA
apal TiT1 SpINTEPiHiH KUK CUIMATTAMACBIHBIH KECTEC] KeNTIPireH.

Oprta fracelpa KpUNTOTpapUsUIBIK SIICTEp €H alJbIMEH OCKepU 1CTe, THIHIIBUIBIKTA,
TUTIIIOMaTHsAa TaiaanaHaTeiH. J{iH KbI3METIIUIepl, FAIBIMIApP KoHE TUIIoOMAaTTap M piepal
3eprreiTiH. Kpunrtorpadus Ttypansl amramksl xymbicTapasl XIV-XVI raceipma Yukko
CumonHeTH (TanackIHBIH KeHce Kbi3MeTkepi), ['abmmane ne Jlapunma (Knementuii XII manmansig
xatmbichl), Jleon barrtucrta AnpOepTu (aTakThl HTANbSH apXUTEKTOPHI JKoHE (GHUiI0codbl),
I'epmanusina emip cypren ab6at Morannec Tputemuii sxa3asl. Jleon AnpOepT monuangaBUTThI
mupasl OIpiHII YCHIHABI naen caHaiaapl. JKoHe ne on OipiHIni aBTOMATThI MalTUHAHBI
(mmdpaaldThIH AUCK) OWUJIAI TANThI 1T €CenTeNeIl.

XVII-XVIII raceipaa EyponansiH MemiiekeTTepinie apHaiibl mudpiay KbI3MeTTep naiaa
6omnnpl. Peceiine kpuntorpadusuibik Kei3mMeT 1549 sxpuigan Oacranalbl, COHAA AlIbUIFAH eI
OYHUPBIKTHIH» KypambiHa «upibiky Oemimie kipeTiH. [letp | 3amanbiHaa Kpuntorpadusiibik
KbI3MeT «Emmn keHcere» KaiTa KypbULIbl.

Kpunrorpadgusmen kem cascaTIibuiap MeH FajabiMaap aiHanbicaTeiH. CoNlapably immiH/e
[Mudarop, Apucrorens, [Inaton, [amuneit, 1. Ilopta, J.Kapmano, JI. na Bunuu, ®.Buer,
J.Bammc, b.Ilackans, U.HetoTon, ®@.bexon, X.I'onpbax, ®@.O3nunyc, JI.Dinep, [1.D.[1nmunr,
Y.be606u 1k xoHE OacKanap.

KpunrorpadusHbiH gamybIiHa FBUIBIM MEH TEXHUKAHBIH JKETICTIKTEpl YJIKEH dcep eTe/l.
Meicanbl, XIX FacbpblH opTackiHaa TenerpadTsl oiyiam TanmKaHHAH KEWiH OHBI KOJITaHATHIH
OlpHele AUIUIOMATHSUIBIK KoHEe cayna mmdprepi maiga Oommbl. XIX FackIpAbIH asFbIHIA
Mexanukanblk T.Jbkepdepcon men YU.YurctoHHbIH mmdpiaropiapel mnaniga Oommpl. XX
FachIp/la akKMapaTThl YJIKEH KAIIbIKTHIKKA YJIKEH >KbUIJAMIBIKIIEH Oepyre jkaHa MYMKIHIIKTEp
naiiga Oonabl. AJIbIMEH KpuUOTOrpadusi 3JIEKTPMEXaHHKAIBIK OOJBIN, COCHIH 3JIEKTPOHFa
aybicThl. XX FaceIpabiy 20-m1i Keuigapsl MUdpiIay TpOLECciH aBTOMATTAHIBIPY YIIIH KOl
MEXaHMKaNbIK KYpbUIFbUIap maiina 6onasl. Con KatapAa poTopiibl mudpiay MaldHajgap KeH
KoJIaHbUIaThIH. OJapa CHMBOIAAPIBI YBICTRIPY YIIIH MEXaHUKAIBIK AOHTEIEKTEep — POTOpIap
HanIaJbpIHATHIH.

XX FachIpJIbIH OpTaChIHAA KPUTITOTPa(HsUITBIK alrOPUTMIEP/l KOCci0M MaTeMaTUKTEp MEH
uHpOpMaTHKa MaMaHJapbl jKacalTeiH Oonabl. KpunrtorpadusHblH aaMyblHA €Jeyli acep eTTi
amepukaH uHxeHep-mareMatuk K.IlleHHOHHBIH XyMbIchl «Kymusiisl skyiienepae Oaitnanbic
Teopusicel» («Teopust CBSI3M B CEKPETHBIX CHCTEMax»), OHAA IMHUQPIEPIIH «aIIbUIMANTHIHY
IapTTaphbl TYKBIPHIMIAIBIT MATEMATUKAIBIK 19JICJIICH/].

XX raceipasiH S0-111 KbUTIapbIHAH KpUNTOrpadusiga dJIESKTPOHABl €CENTeyill TEXHUKA
navganaHaapl. BIOKTHI fen aTanatelH MmMdpiIap skacalbiHa OacTaljbl, 0Jlap aKMmapaTThl OyTiH
dbparmeHT HeMece Onok OoWbIHIIA eHaeyre MyMKiHAIK Oepeni. Kpunrorpadusiasik
OarmapiaMalblK KOHE ammapaTThIK Kypaiaap a3aMaTThIK MakcaT YIIiH maiizanaHa OacTaijibl,
MBICAJIBI, aKMapaTThl Oepy caynua xKyhenepae.

Exenri 3amanga mmdpianFaH xabapMeH aJMacy IIpoIeciHe TEeK €Kl JKaK FaHa
KaThICAaThIH, COHABIKTaH mudpay KUITI OChl eKeyiHe FaHa Kepek OonaTeiH. Ka3ipri akmaparThik
XKyHenepae akmapaTThl Oepy IpoleciHe Kem aOOHEHTTEp KaThICalbl, ojlapFa opuHe mudpaay
KUITTEep/l ajy YIIiH CeHIMJI JKOHE BIHFaWibl apHanap KaxkeT. Kinrrepai ynectipy mpobieMach
XX raceipaa memiiai. On yiriH kaHa mm@piiay TPUHITAN OMIan TaObUIABI — aCCUMETPHSIIBIK
mudpray HeMece almblK KiiTi 0ap mudpaay (XX raceipasid, 70-111 KbUIIAPHI).

Ochbl mmdpnay omicti oinan tankanaap Y.[Jdubdu men M.XemmMaH. ACCUMETPHUSIIBIK
mudpray anropuTMIE apHaiibl MaTeMaTHUKAIbIK (QyHKIusmap mnaigaibiHaAsl — Oip KaKThI
byHKIUsIap. ACCUMETPUSIIBIK KPUIITOXKYHENepAiH allbulybl KpUNTOrpadusHBIH —KOJIay
CaJlachlH OJIaH dp1 KEHEUTTi. AMIBIK KUITI 6ap mudpray mudpiasiK KOl KYPacTHIPYIbIH KOHE
HaKTBUIBIKTHI TEKCEPYIIH HEri3iHae >KaThlp. backa ce30eH ailTKaHja, OaHK ITUTACTUKAJBIK
KapTalap/blH KYMbIC MPUHLUII, <«QJIEKTPOHABD» aKila >KoHE 0acka »aHa TeXHOJIOTHUSIIAP.IbIH
HETI31H/I€ KaTHIP.
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1.6 Kpunrorpadgusiasik madybLigap

Cakray, 6epy xoHe TYpJIeHAIpy OaphIChIHIA aKIapaT dpTypili madybUIFa aymiap 0oaipl.
[abysu1el KapebiacTap (kaymap, KacKyHeMzep koHe T.0.) »ky3ere acelpansl. KayincismikTin
HEri3ri Oy3ymaphl: aKnapaTrThIK KYHIBUIBIKTHI anry (KOH(UISHIIUAIIBIKTBI KOFAITY), aBTOPAAH
pyKcarchl3 Moau(puKauusiay — (TYTAaCTBIKTBI  JKOFAJITY) HEMece OChl  KYHJBUIBIKTapFa
ABTOPJIBIKCHI3 KOJI JKETEPIIKTI )KOFAITY (KOJI KETIMILTIKTI )KOFAJITY).

[labysuinap maccuBTi (A9pTci3) skoHe OenceHai Oony MymkiH. Erep kapcwiiacrap
OepieTiH xabapiapapl e3repTe aiMmaca, OHJa OCBhIHIAAW MalybUIAbl MACCHUBTI 1T aTaiiJibl.
[TaccuBTi madybLT Ke3iHAE OeplIeTiH Xabapiaapabl TeK ThIHAAYFa, AemHdpiayFa skoHe TpahuKTi
tangayra Oonanel. Bescenai maOybuina kapceiac OepinreH xabapnbl e3repTe anajbl JKoHE
©31H1H Xa0apJapblH A2 KOCY MYMKIH.

Typai mmdpapiH KpUnToTaIaysl Xadap MOTIHIH €peKIIeNiepiH ecKke aiMaid MyMKIiH eMec.

Kpunroranmgayna KojagaHaThIH MOTIHHIH €H KapamailbiM cuUIlaTTaManapbl MYHIAi:
opiNTepiH, KOC opinTep/iH (OurpamMma) >KOHE Kalmbl N-rpamMMaiapblH KalTaJaHFBIIITHIFbI,
JAyBICTBI KOHE JaybICCHI3 JBIOBICTApIbIH KE3eKTeCi JKoHe Kehlip Oackamap. OcbkiHaait
CUIaTTamalap >KeTKIJIKTI Y3bIH MOTiHAEpAl OaliKaraH Ke3Jle 3epTTelNe/i.

Kpunrorpagusinelk malybuiaapabl  KapcbUIACTBIH — KPUNTOTANAAybl YIHIH OKETIMAI
aKIMapaTThIH CaHbl XOHE THUMI OOWBIHIIA JKIKTEyre OOJajbl. OCHI JKIKTEYy OOWBIHIIA KeJeci
1a0ybUT TYPJIEPiH aXKbIpaTabl.

HlTugprama (wugpnanzan momin) necizindezi wiadyvl1 — KapChbUIACThIH KOJBIHAA
Tangay yurH Oip KuITHeH mu@pranFaH opTypii Oenrici3 amblK MITiHAEpHAiH MmudpramMmachl
6onranna. KpunrorangaymsiHelH MiHAETI KeOipek xalOapiapblH alllblK MOTIHIAEPIH HeMmece
mudpray Ke3iHIEern mNaigalaHFaH KUITTI amy. AJIBIHFaH KUIT KeWiH Oacka xaOapmapibl
nemudpiiayra maiaanaHabl.

Benzini awvik momin mnecizinoezi wiadyvin — KpUNTOTANJAYIIBIHBIH KOJIBIHA OYPBIH
Oepinren mmdpraanraH xabapiapra colikec KaHnal ga Oosica amblK MOTIHAEP Tycce. «MOoTiH-
mudpraamMay KOCTap/Ibl CATBICTBIPHIIN, KAPChIIAC KYITHUSUTBI KUITTI O171yre ThIPhICaAbl, COCBIH OHBIH
KeMeTiMeH Keleci 0apiblK xabapaap/sl amry yIIiH.

Tanoan anvinzan awiblk Mamin He2izinOe2i wiadywln — OYI1 JKarnaiiia KpUNTOTANIAYIIb]
OFaH OepuireH «MoTiH-THdpIIaMa» KocTapaaH 0acka, 31 Je KEepeK MOTIHIEPAl jKacail aajbl
’KOHE O1Tici KereH KUIT KeMeTriMeH ofap/sl mudpIiail anaibl.

ExiHmn JayHWEXY3UTK COFBIC KE3IHAE aMepHuKaHJap >KaloH eNIIUIriHeH mudpray
MalllMHaHBl €Ki KYHIe ypiialm OKETKEeH, COHJAA OJlap OHBIH KipeOepiciHe opTypii MOTiHAEpAi
xiOepinm oraH colikec mmdprama anatelH OonaThiH (OipaK KYNHsUIBI KUITTI aHBIKTAy YIIiH
aMepUKaHJap MalluHaHbl Oy30aabl, OWTIECe OHBI KAmoHAap OaiKam OapibIK KUITTEPl
aybICTBIpap €i).

Kpunrorpadus canacsinaarsl MaManap OypbIHHaH MyHAail O0JpKay IIbIFapFraH 00JaThIH
— mudpray aJrOPUTMHBIH KYNUSJIBIFBI OHBI OY3BITT amlyfaH Kenuiaik Oepmeiini. OHaH opi
TYCIHIKTI OOJIIBI: Kapchulac MHQpiay alropuTMIbl OuIce Jie MIBIH MOHIHIAE CEHIMII mudpray
XKyHeci KopranFaH 00JbII Kalty Kepek. by3y opekeTiHe OepiKTiKTi caKkTay YUIiH KaKChl IH(PAbIH
KUITTIH KYNUSJIBIFBI KETKUTIKTI Oony Kepek. byn ipremi mpunuunTi 1883 KbUibl amiFarl
tyxbeipeiMaarad Kepkxoddce (A.Kerckhoffs) sxone onerre Kepkxodde nmpuniumi nemn atanaibl.

Kasipri kpuntorpadusuiblk XyHleaepAiH xKacaylbliapbl TaHIAI albIHFAH alllbIK MOTIH
OoMBIHIIA TA0YBUIIBI OOJIKAT Typa OCHI )KOJIJIbI Mai1aTaHa Ik,

1.7 HIndgp mbicaabl
Enpi Herisri aneikTaMasapibl OepreHHeH KeifiH, 0ip eTe KapamaibiM mudpriay KyheciHn
KapacThIpaiiblK, OHBIH aThl «FOauit Ilezaps wiugper». bizniH 3amanpIMbIzFa aeiinri [ raceipaa
OMIp CYypreH aTakThl pUM HMIEpaTophl Oy mM(pabl XaT aaMacy Ke3iHJe KOJJAaHaThIH JeT
ecenTene/i.
[le3app mmdpsl Kazak TUTIHE KaThICThI MyHmai (Mbican 1.1). XabapabiH opbip opinrtepi
Ka3ak ominouae 6acTanKkel OpbIHHAH YII MO3ULIKAFa 9p1 TYpPaThIH 0acKa 9piNIeH aybICThIPBLIA b
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ConbimeH, A opmi B Men aysicThipbuiazbl, b - F-ra sxone 1.c.c. b opinke aeiiin. Onbl S Mmen
aybICTBIPaJIbl, COCbIH J-HbI A-Fa, FO-HbI O-Fa xoHe SI-Hbl b-Fa.

AOBBIFAEEXK3ZUMKKIMHHOOINPCTYYY®XhII
UymnmbbIIbBD A
Cyper 1.1. bactanks! ominbu

Meicanet AYBICTBIP neren ce3 Lle3aps omicimen mudpnaranHan keiiin BOOYYDY —ra
allHaJIBIn KeTeml.

By axic aca kypaeni emec, OHbIH YCTiHE OipHeIIe co3/1eH TYpaThiH Xxabap/ sl mudpiaran
Ke3le Oacramkbsl MOTiHIE Heme ce3 OonraHbl OipAeH TyciHikTi Oomanel. Oman Oacka,
mmdpranran xabapna KalTalaHaThIH opinTep OOWBIHIIA TanAay KYpriinm Tarbl Oip akmapar
ainyra Oonazapl. Meicanbl, mmdpiaanran BODYYDY —ne Gip opim eki per keszneceni. Oran
KapamacTas, Lle3app kpunrorpadus TapuxblHa Kip[i, al OHbIH MHUGPHI muppiIay KyHeciHiH
aJIFAIIKbl MbICAJIBI JI€N CAHAIA/bl.

B®OYYDVY xabapapl ambll OKy YHIiH MUdpiay alropuTMAbl FaHa Oy Kepek.
[udpnay Tocunai OUTETIH afaM KYNHUsIbl Xabapapl oHail amanaabl. COHBIMEH, OYJ1 9ICTIH KUITI
QITOPUTMHBIH 031 OOJIBIT IIBIFATBI.

[le3app mudpbiH Kanai xakcapryra 0omaapl? ThIHBIC OENTiIEPiH JKOHE TaKBIPABI (CO3
apachIHIAFrbl aK Kepi) KOocklm aminouai 42 neH 45 cuMmBoinFa AeiliH keHedTyre 6onaapl. CoHma
opOip Keke CO3/IIH Y3bIHBIFbI JKacChIpbLaap e/l.

Kepkxoddc epexecin maipananpin Llezaps mmgpsiH kakcaprailblk. bomkammaiibik,
opinTep oHra Kapai ym Oenrire emec n (0<n<33) Oenrire >XbUDKBITBUICHIH. bys >karmaiima
mudpray xKyieae maima 00yanbl KT — 72 CaHbI — XKBUDKBITY TTapamMeTpi. bepymi MeH amymisl 61p
OipiMeH KeJicim, KIIT MOHIH KeWJIe e3repTe amaabl. # MOHI OpTypil OOJFaHIBIKTaH, TEK
aTOPUTM/IBI O1IreHi Kapchllacka KYMHUsUIbl Xabap il Aemurdpiaayra MYMKIHIIK OepMeii.

XabapablH Ma3MyHBIH OiTy YIIiH KaCKYHEM He icTey Kepek? MpIcaibl, OpbIC TUTIHAETI
kynusuiel xabap YCIHOOKO'b konra Tyccin. Kapcbulacka Oenriii OONCBIH - KINT (KBUDKBITY
napamerpi n) 1 nen 32-re peddin MoH amail amangel. Kynusuibl KiATTiH MoHIH Taly yumiH 013
mmdpnama OoiibIHIIA MAOYBUT Kyprizemis. bBapiblk MyMKiH OONaThIH KINITTEpAl Ke3eK-Ke3eK
TaH/1ay TOCUIIH KapacThIpailbIK (01 «IepeKi Kyl Jen atajaTbiH oic). Opbip opinti 1, 2, 3,...,
32 mno3unusra COMKeC MXBUDKBITYMEH allblHAaThIH BapHaHTTapAbl 32 jKoyiFa jkKasailblK. byn
OIepaLusiHbl KOJIMEH JIe jkKa3yFa 0oJa/ibl, HEeMece /1 MmapaMeTpIiH OapIblK TaHJay BapHAHTTAPbIH
¢aiinra ka3aThlH KapamaiibiM nporpamma Kypyra Oonaabl. Ocbl 32 sxkongapblHbIH OipeyiHze
Oacrankel xabap Tabbutanb! (kecte 1.1).

Kecre 1.1. Ile3aps oxicin naiiganany Ke3iHe KUITTI 13/1ey YIIIIH BapHaHTTapAbl TaHIay Y CTaIl

ansiaFad kpunrorpamma YCHOOKO'b
1 INTSIOSbBI 17 [3BOHOK
2 IITYASAD 18  [ATTIOII
3 bPBABD 19 [UOPIIPM
4 BIXBBBIO 20 [KECPCH
5 bLI'Br's 21 [IETCTO
6 DU TA 22 [MXKYTVII
7 IOIIEJIER 23 |[H3DYDP
8 SIIIEEEB 24 |OUXDXC
9 ABXKEXT 25 |OUALXLT
10 |BBI3XK3/] 26 |PKULUY




11 |BBU3UE 27  |CJLIYILI®
12 [[PUMUE 28  |[TMIIIIIX
13 |JFOKHKX 29 |VHBILbL]
14 |ESUJIKJI3 30 |®OBIBbIY
15 |[EAMJIMU 31 [XIIbbIbLI
16 [?)KBHMHU 32 |PABOL]

Kectenen kepinin Typ marbiHaisl 6ip ce3 rana 6ap — 3BBOHOK. byn ce3 17 opeiaaa.
ConpgpikraH, mmdpaanFad MOTIHAI 17 moO3WIMsAFa ajnFa JKbUDKBITCA alllbIK MOTIH ajbIHAJIbI.
Jlemek, mugpranFad MOTIHI aly YUIiH aiiblK MaTiHI (33-17)=16 mo3unusra XKbUDKBITY KEpek.
ConbIMeH, TaOBLIFaH KIIT 7=16.

Backa >xonmapna marbiHanbl xabap OonmaraHAbIKTaH, 013 Oy Xxabapabl AYpHIC AIUTHIK.
bipak, on ymiH Oacrankel xabap Taburu Tinae (0i31iH MbIcanga — OPBIC TiMli) KYpacTHIPBLTY
KepeK koHe Oenriiep caHbl Oec-anThIiaH apThIK 0oty kepek. Erep nme xabap erTe Kpicka Oosca,
MYMKiH mienmmaepi OipHerie 60ay MyMKiH. bip Fana menriM/i TabyFa eTe KUbIH, erep 0acTamkbl
xabap udpaeH TypaTbH 0oca.

Meicanbl, 6acTankbl o7inou apad nudpaepaeH Typcbi, sFHu 0

123456789.

AGoHeHTTiH Oipeyi Oackara Oec IU(PIACH TYpaThiH >koHe 12345 -Ke TeH KYJIBINTHIH KYNHUSIIbI
KozbIH Oeprici kenmi. JKibepylni MeH amymbl ajaiblH ana KelicTi — mudpay KiiTi #=3 GOJCHIH.
Kibepymi ocel kinTneH 6actankel xabapasl 12345 mudpnan anansl 45678 xoHe albIHFAaH MOH/II
aboneHTke >xiOepeni. KackyHem KpumTorpamMMaHbl ypiam aiblll Ke3eK-Ke3eK TaHJay oSIiCTi
naigananceiH. bacranker onin6u 10 cuMBONIIaH TYPFaHIBIKTaH, KT MoHI 1-1eH 9 apaibiFeiHaa
kKatanel. bypbeHFBIIal, opbip Oenrini 1, 2, 3,.., 9 mno3uIUsAFa >KBUDKBITHIN, OapibIK
BapHaHTTapAbl ka3ailbIK (kecte 1.2).

Kecre 1.2. KyipinThiH mmdpianFad KOABIH ally YIIiH BapHaHTTapIbl TaHAAY

¥cran anelHFaH Kpunrorpamma 45678
1 56789
2 67890
3 78901
4 89012
5 90123
6 01234
7 12345
8 23456
9 34567
Kepinin typ, GapJyblK aJblHFaH BapUAHTTAPBIH MAaHBI3BI Olp/cH jkKOHE KACKYHEM TYCiHE
anMaiael — Kaii komOuwHamusa naypeic. llludpnamansl Tanmgam, on KYOUSUTBI KUIT MOHIH
TabaIManIbl.
bipiami wMbicanima xabap — OpBIC TUTIHAE, COHIBIKTAH OJI KOIMIIUIK epexernepre

OarbIHABI, OPTYPJIl OPINTEPIIH KOHE OJapJbIH TIPKECTEPIHIH TYPJl BIKTUMAJIBIFBI 0ap, 'KOHE
KelOip opinTepre >KalIbl THIMBIM calblHFaH (OyJ1 KacHeT MOTIHHIH apTBHIKIIBUIBIFEI JCT
atananbl). COHABIKTaH KiNTTI TaOyFa »KoHE XabapJpl amryra oHal OOJAbI, SFHU apTHIKIIBUIBIK
mudpasl «Oy3yFa» MYMKIHIIK Oepai. A eKiHmn Mpicanaa udpiaepaiH 0apiablK KOMOMHAITUSACHI
OpBIH Ay MYMKiH. KOATBI KYJIBINTBIH «TUTIHAE» apTHIKIIBUIBIK JXOK. COHIBIKTaH, MmHUQP
KaparaifbiM 0oJica aa, mudpiaama OoWbIHIIA MIA0YBIT Ke31HAE OJ1 allbIManThIH Oomanbl. Erep



013 madybUIIBI alIBIK MOTIH OOMBIHINIA Ja KYpri3e alicak, SFHU KOJBIMBI3/Ia «AIllbIK Xadapy -
«mudpranran xabapy KyObl 0oJica, OH/1a anTybl 90¢H OHAM 00JIa b

Kenripinren kapamailbIM MbICAIIAP KOPCETIN OTBIP - TaOBICTHI KPUIITOTAIIAYABIH
BIKTUMAJIJIBIFBl KOIl (pakTOpyapra Toyenni: mudpiay sKyieciHe, ycTanm ajblHFaH XabapablH
Y3BIHJIBIFbIHA, 0aCTaIKbl Xa0ap IbIH TLTI MEH ajipaBUTIHE.

1.8 KpunrorpadgusbiK NpoTOK0JI

Kazipri kpunrorpadusga mudpiepai kacayldaH >KOHE 3epTTeylaeH Oacka Kem Hazap
ayJapbuiaibl KpUITOrpadUsUTBIK TIPOTOKOIAAP/BI d3ipieyre.

Kpunrorpadgusaiablk npoTokoeJ — KpUNTOTrpadusiblK Kypangapbl MaiiajaHbll €Ki
HeMece OJaH Kell aOOHEHTTepAiH ©3apa OpeKeTTeCy MpOLEAYypachl, OHBIH HOTHIKECIHIE
aboHEHTTEp ©31HIH MaKcaThIHA XKETEel, al OJIapJbIH KapchuiacTapsl — skerneiini. IIporokonabx
HETI31HJe aKMapaTTBIK IMPOLECTepPAEri KPHUNTOrpaduUsIbIK e3repicTep MEH alrOpUTMICPAiH
naiananyblH PErJIAaMEHTTEHTIH epexkeriep J>KUBIHTBIFBI JKaThIp. OpOip KpUNTOTPpaPHsIIBIK
IPOTOKOJI OenTisi Oip ecenTi menryre apHaiFaH.

Ke3 kenreH mpoTOKOJIIBIH KeJleci KacueTTepl Oap:

® POTOKOJJIBI OPBIHAAFAH KE3/IE IC-OPEKETTIH PeTi MaHBI3IbI; OpOip iC-OpEKeT aaarsl
asKTaJIFAaHHAH KEHiH ©31HIH PETIMEH OPBIHAATY KEPEK;

® TIPOTOKOJ KalmIbl 0oIMay Kepek;

® TIPOTOKOJ TOJBIK 00Ty KEpeK, sIFHU 9pOip MYMKIH OOJIaThIH JKaFdaiibl YIIIIH COMKeC ic-
OPEKET eCKepLTy KepeK.

[IpoTokon kacuerrepi HMH(POpPMATUKAZAH OENTLIl ANTOPUTM KAaCHETTEpiHE YKCAMIbI.
[emHbpIHAa 2, TPOTOKON — Oy Oenridi kargaija OipHelne TapanTaplblH iC-OpeKeTTecy
anropuT™Mbl. [IpOTOKON KaTBICYIIBUIAPHI MPOTOKOJIABI Oy KEpeK JKOHE OHBIH OapibIK
KE3EHJIepiH TOJIBIK OpBIHAAY KepeK. Kpunrorpagusiablk TpOTOKOJIIABIH KAThICYIIBIIAPl O/IETTE
Keitoip GaitnaHbic kyiieHiH aboneHTTepi. [IpoToKon KaTeicynblapsl Oip OipiHe ceHOey MYMKiH,
COHJIBIKTAH KPHUNTOTpaUsIBIK MPOTOKOIIAP OHBIH KATBICYLIBUIAPBIH CBHIPTKBI JKayJaH FaHa
eMec, CepIKTeCTepIiH apaMIbIK IC-OpEKETIHEH JIe KOpFay Kepek

Kpunrorpagusnslk mpoTOKONIapAbIH TUOTEPIH MIAPTTHl €Ki Tomka Oexyre Oonajbl:
KoJITaHOANbI JKoHe KapaaypciH nportokoinapsl. Konmanbansl mpoTokon Taxipubene Ke3aeceTin
HAaKThl €cenTi miemyre apHanrad. KapanypciH npoTokongap KoyigaHOallbl MPOTOKOIAAP/IbI
o3ipIIereH Ke3[e «KYPBUIBIC OJIOKTap» CHUSKTHI TaiganaHaabl. bi3 OKy KypasiblHIAa TeK
KapaaypCiH MPOTOKOIIAPIbI KapaCThIPaMBI3.

Keit6ip mpoToKo TYpiepiHiH MIHACTIH Kapal IIbIFaibIK.

1. Xaoéapnapowvt konguoenyuan depy npomoxoasl. Xabapnapasl koHpuaeHIHAT 6epyIiH
MIHJIETI KeJeci. balmanbIc KeniHIH aOOHEHTHI 00IaThIH TPOTOKOJIBIH €Ki KATHICYIIBICHI
6ap. Karteicymbutiap keitbip OaitylaHpIC JKOJIBIMEH KOCBUIFaH, 0J1 OOWBIHIIA Xabapisl €Ki
JKakka xkioepyre Oomnaapl. bainaHbic KOJIel Kapchliac Oakbuiay MYMKiH. AOOHEHTTIH
Oipeyinne koHpumeHnuan xabdap m Oap, ocbkl xabapabl KOHGHUISHIIMAT TYpAE EKIHIII
aboHeHTKe Oepy kepek. OchIHAal TPOTOKOJ THITI OipiHIII Naniga O0aFaH.

2. Aymenmugpuxayus syncone uoenmugpuxayus npomokonoapwt. Onap keibip akmaparka
pPYKCATChl3 KAThIHAYABl JKOHE MalJalaHymIbUIApAbIH OKUIETTITT JKOK Kopiapra

KaTblHAyABl OoJapipMayFa apHanrad. Komimri KommaHy camackl — KeWOip YJIKeH
aKMmapaTThIK  OJKYWEHIH  KOpJIapblHa  TMalJalaHymbUIapABIH KO KETIMIUTITIH
YUBIMIACTBIPY.

3. Kinmmepoi ynecmipy npomokxonst — mmdplianrad xabapiaapMeH aaMacyaarbl
KAThICYIIbUIAP/Ibl KYMUSIIBI KIITTEPMEH KaMTaMachl3 €Ty YIIH KaXKeTTl.

4. DnekmpoHObl UUPPALIK KO RPOMOKOJIbl — KaFa3 KyXKaTTapIarbl KOJIIMI1 KOJ CHSKTHI
AJIEKTPOHABI Ky)KaTTapra KOJI KOWFa MYMKIHAIK Oepeni. IlpoTokon opbeiHAamy
HOTIXKECIHJIE, OEpiJieTiH aKMapaTThlH aBTOPJIBIK TEKCEpyiH KamMTaMachl3 €TETiH, OFaH
Oipereil caHIBIK KOCHIMIIIA KOCHLIAIBI.



5. Kaoazanmayost kKammamacwelz ememin npomokoavt («IJIEKTPOHIBI aKIIa).
Kpunrorpadusaa 3mekTpoHIbl akia JIereH KaJaraaMmaylbl KaMTaMachl3 €TeTiH (SIFHU
aKmapaTThl TachIMalAay Ke3iH Kapam XYpyre MYMKIH €MECTiri) 3JIEKTPOH/BI TeJeM
Kypangapabl alTajapl.

Exi TapanTelH apacblHOa KOH(QHIEHIHMAT XabapiapMeH anMacyAblH KaparaibiM
NPOTOKOJIBIH KapacThIpailblK, Tapantapabl aboHeHT Nel >xoHe aOoneHT Ne2 nenm aTaubIk.
AGoneHT Nel mmdpnanran xabapasl aboneHT Ne2 —re Geprici keiciH. by karmaiina onapabig
ic-opekeT Ti30eri MyH/1ail 00Ty Kepek.

1. AGonenTrep mudpnay xyiecin Tanaaiabl (MbICANbI, 72 TO3UIMSIFA KBDKBITYBI O0ap
Le3app mmdpsr).

2. AGoneHTTep mHdpaay KUITI Typasbl Kemicei.

3. Aoonent Nel Gactamkpl xabap bl TAaHIAIFAH 9/1IC APKBLIBI KUIT KOMETIMEH
muprainapl xKoHe mudpianral xadbapasl ajaaibl.

4. lnudpnanran xadbap aboneHt Ne2 —re xidepineni.

5. AGoneHTt Ne2 mmdpranran xabapabl KiIT KOMETIMEH alaIbl )KOHE allblK Xabapapl
anajpl.

byn mportokon oHail, Oipak oy IIBIHBIHAA ToXipuOene malganaHy MYMKiH.
Kpunrorpadgusiaslk mpoTokoyigap MiHAETIHE OalIaHBICTBHI KapamaibiM Ja Kypaeni ae 0oy
MYMKIH.

AngeiHma 613 kpunTorpadusuiblK  aOyblT  aHBIKTAMAcChlH — CHTI3MIK  JKOHE
KpUNITOTPAQUSIIBIK aJITOPUTMIe MadybUIIap TUNTEPIH Kapan MBIKTHIK. Ker karmaiiia madybiin
mudpray aaropuTMre eMec MpOTOKoJiFa OarbITTaly MyMKiH. COHIBIKTaH, aOCOJIOT CEHIMII
mudpray alropuTMBIHBIH Oap 00Jybl OaiiaHbIC KYHEHIH aOOHEHTTEpIHE TOJBIK KayilCi3aiKTi
keminme anmainael. Com  cefenTeH Ka3ipri  yakbITTa MaMmaHAap KPUNTOTpadusIIbIK
MIPOTOKOJIIAP/IbI YKBINTHI TAJ AU IbI.

Heri3sri repmMunaep

Ciphertext — mudpranran xabap (kaObIK MOTiH, KpUITOIPAaMMa).

Deciphering — mudpapr amy (nemudpriay).

Enciphering — amsik MoTiHAI KpUIITOrpaMMara TyplieHAipy (mudpiay).

Plaintext — Gactanker xabap HEMece aIIbIK MOTIH.

Bescenai kpuntorpagusaabik madyblal — OCBIHAaM madybuiia Kapcbulac OepiireH
xabapiapapl ©3repTe ajgaabl XKoHE ©31HIH XadapiapblH KOCY MYMKIH.

OJinéu (an¢aBuUT) — aKmapaTThl KOATAy VIIH MaiiaTaHaThIH CHMBOJIIAP/BIH IIEKTi
KOITITI.

KinT — xabapnapaer mudprayra xoHe aemudpiaayra KaKeTTi aKkmapar.

Kpunrorangay — aknapaTTblH KpUNTOTpaQUsUIBIK KOPFAYBIH KEHIIT aTy Typajbl FHUTBIM.

AKNapaTThl KOPFayAblH KPUNTOrpauUsJIbIK XKyleci — nqepexrepi mudpiay yuriH
KPUITOTpaUsIIBIK 9JIiCTEep/li NaijaaHaThIH aKIapaTThl KOpray KyHeci.

Kpunrorpadgusiiblk NpoTOoKoJa — KpUNTOTpadusuIbIK Kypajaaapbl MaiIagaHbIl €Ki
HeMece 0JIaH Kell aDOHEHTTEP/IiH ©3apa dPEKETTECy aIrOPUTMbI, OHBIH HOTH)KECIHAEC aOOHEHTTEP
©31HI1H MaKCaThIHA JKETE/I1, aJl OJIap/IbIH KapChLIaCTaphl — JKETIICHII.

Kpunrorpapus mmdpray xyienepinin KypyblH *KoHE Nai1ananybH 3epTTeil, COHBIH
1IIiHJE TYPI alry 9IiCTep JKOHIH/IE OJapAbIH OEPIKTIriH, 0cal XKepiH KOHE OCAIABIK JOPEIKECiH.

KpunrolepikTik — kinTTi OlnMerenae nemmdprayra OEpiKTIKTI aHBIKTAUTHIH MIUQP
CHUIIaTTaMachl (SIFHU KPHUIITOTAJIayFa Kapchl TYpY KaoineTi).

IMaccuBTi KpUnNTOrpagusabIKk WAadybLT - Kapcbuiactap OepiieTiH xabapiap/sl
e3repTyre MYMKIHZIITT OonmMaraHmarsl 1maOysel. [laccuBTi malybun  KesiHme OepisieTiH
xabapiappl TeK TIHAAYFa, Aetndpiayra skoHe TpapuKTi Tangayra 00aaibl.

Kepkxodgdc npuHuunbl — Kpuntorpadusuiblk >KyHeaepl KYpacThIpy epekeci, oraH
coiikec Kymusaiabsl TypAae mmdpray KiITi cakranblHagsl, an mmdpnay xyileciHiH Oacka
napameTpJiepi, alTOPUTMHBIH OEPIKTITiH TOMEHETIIEH, alliblK Ta 001y MyMKiH. backa ce30eH,



mudpraayaslH CEHIMIUITIH OaranaraH Ke3/Je Kapchbulac TaiganaHaThiH IHdpiay >Kykect
TypaJibl, KOJIIAHBUTATBIH KIITTep/IeH 0acka, 0opiH Oineni nen ornanMbi3. by nmpuamunTi XI1X
FachIpfia ajFall TYXKbIpbIMaaraH royuan kpunrorpadsr Oroct Kepkxoddde.

CuMBOJI — Ke3 KenTeH OenTi, COHBIH 1IiHae opim, udp HEMECE THIHBIC OeNTicl.

HIudpaay kyieci Hemece mmp:kyieci — xadapIpIH MOTIHIH KAUTBIM/IBI ©3TePTY

YIIiH
(ckonmanraH agamMHaH Oacka OapybIKTapra MOTIH TYCIHIKCI3 OOJICBIH OMMEH) MaiialaHaThiH
Ke3 KeJTeH XYiie.

IMugp — Gactankbsl Kynusiabl Xabapapl KOpFay YIIIH OHBIH alJblH aja auTbUIFaH
TYPJICHIIPY TOCUIAEPIHIH )KUBIHTHIFBI.

KaobbIk kiaTi 6ap mmdpaay (cuMMeTpUsJIBIK mUQpIaay) - AepeKTep i KauThIMIbI
TYPACHIIPY SMICi, OJap/a aKnapaTThIK aIMACYAbIH €Ki KaFbl Ja )Kay/IaH ) KachIPhIT CaKTaUTBIH
O0ip kinTTi faHa makganaHanel. TapuxTan TaHbIMan OapnblK mudpiap, Meicansl Llezapb
mmdpsl — OyI1 xKaOBIK KiTi 6ap mudpiap.

AmbIK KiaTi 6ap mmdpaay (accuMMeTpUsIIBIK mMdpJay) - nepekrepai mudpuay
XKoHE Jemndpray YUIH ekl opTypii KUITTI maiiianaHateiH mumdpray omicrepi. MyHzaa
KUITTEepAiH Oipeyi (ammbIK KiaT) amblK (KOpFaaMaraH) apHa apKbUIbl Oepily MYMKIH.

JIeKTPOHABI (U(PPIIBIK) KOJ - KpUNTOrpapHsUIBIK TYPJICHAIPY KOMETiMEH ajbIHFaH
xabapra KOCBUIATBIH JepeKTep Oorbl. MOTIHII anFaH Ke3le SJCKTPOHIBI KOJ XabapablH
ABTOPJIBIFBl MEH HAKTBUIBIFBIH TEKCEPYTe MYMKIHJIIK Oepeii.

OBMOX Tancsipmanapst:

AKBIPIIBI ©picTepIeTi KeATIPUIMENTIH KOIIMYIIICTIKTED.
AKBIpIIBI ©picTepliH MPUMHUTUBTI DJIEMEHTTEPI.
Monynspibik apumeTrka.

JuckpertTi norapudmaep

DypbeHiH AUCKPETTI TYPICHAIPLIYIIEPI.

MOX Tanceipmanapsi:

CanpICThIpyJIap TEOPHUSCHI.

KanapikTap Typainbl KbITald TEOPEMACHI.

Ditnep xxone depma Teopemanapsl.

AKBIpIIBI ©picTep.

AKBIpJIIBI ©picTepii Kypy.
Cypakrap
1. Kanpnait mpobnemanap/sl ey YIIiH KpUITOTpaQusIIbIK dicTep naiiaanany
MYMKIH?

2. Kpunrorpadusiasie creranorpadusiiad alblpMaIiblUIbIFbl Hesle?

3. Kazipri kpuntorpadus KaHaail MinaeTTep memei?

4. AKnapatThl KOpFayAblH KpUNTOTPapHUSIIBIK )KYHECIHE KOMBIIATHIH TaJlalTapabl

alThIT
OepiHi3.

5. Keneci yFpIMIapAblH aHbIKTamajapblH O€piHi3: ominbH, KpUNTOTpamMMma,
KpUNTOTpaQUsUIBIK KYyHe, KpUNTOrpaQusuIbIK IPOTOKOJ, CHUMBOJI, WHGP, 3IECKTPOHIbI
(upIBIK) KOI.

6. Lle3aps omicimen mudprayabiH epexecin Kanmaan?

7. KoaThl KyJ1bIN YIIIH KOJBI Oap KpUIITOTpaMMaHbl HEeTe anryra 60aMans?

8. Here akmapatThIK xKyiienepae KpunTorpadusuiblk 9icTep i maaanany
npo0JIeMachl K931pri yaKbITTa 6T€ MaHbI3IbI 00JIIbI?

9. Kpunrorpadusuibik madysut gereH He?

10. Kpunrorpadusnsik madysuiaapabiy KaHaai Tunrepi oap?

11. Kpunrorpadusiaslk IpOTOKOJ IeTeH He?



10.

1.

12. Keneci kpuntorpausuiblK MPOTOKOIAAPABIH MiHAETIH

® TYCIHIIPiHI3: KOH(UACHIMAT XabapiIapMeH aiMmacy;

® DJIEKTPOHIBI UG PIIBIK KOJIIBI JKacay; KUITTEP/l YIAECTIpY.

L]
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Karrbirynap

1. Le3apb mudpasiH KiIATIH aHBIKTAHAAP, €rep KeJlecl )KYNTap «allblK MOTIH —

umpamay 6enriii 6onca (bacranksl ominou:
ABBI'IEEXK3UMKIJIMHOITPCTY @ XU BBIEDIOA):

AIIEJIbCHH - TBYHIOO/IbIA

e MAHJIAPUH - TEVUELIOY
2. le3app mudpsl KeMeriMeH MmupiianFal Keneci Xxadapiap/bl allbIHbI3 )KOHE 7

(0<n<33)

KUITTIaHBIKTaHbI3. bacTankerxabapaapMyHIaioIinOH ACHKYPACTIPbUIFaH
ABBI'JIEEX3UUKIMHOIIPCTY ®XIUIIIHbIbIIO:

IOBIUIIITY X
COLIIOBIIADY



